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Lainsaadannon arviointineuvoston lausunto luonnoksesta hallituk-
sen esitykseksi siviilitiedustelulaista

Arviointineuvosto katsoo, etta esitysluonnos sisaltaa tarvittavat kuvaukset lainsaadannon ny-
kytilasta, esityksen tavoitteista, kohderyhmista ja ehdotetuista toimenpiteista. Esitysluonnok-
sesta ilmenevat yleisella tasolla ehdotettavien toimenpiteiden keskeiset vaikutusmekanismit.
Esitysluonnoksessa hyddynnetddn aihepiirin tutkimustietoa varsin vdhén, mikd nékyy vaiku-
tusarvioinnin kapeutena.

Esitysluonnoksen keskeisimmaét kehittamiskohteet ovat:

i) Esitysluonnoksessa tulisi esittda tarkempia arvioita uudistuksen hyodtyjen ja kustannusten
mittaluokasta, erityisesti kotitalouksien ja yritystoiminnan ndkdkulmasta.

ii) Tiedustelutoiminnan laajempi kansainvalinen kehitys ja painopistealueet jaavat esitysluon-
noksessa varsin vahalle huomiolle. Kansainvéliseen katsaukseen valittujen esimerkkimai-
den valinta tulisi perustella tarkemmin.

iii) Valtion varoista yrityksille maksettavista korvauksista tulisi esittda vahintadn suuntaa-
antava maarallinen arvio.

iv) Esitysluonnoksessa tulisi kasitella tarkemmin muille viranomaisille, etenkin keskusrikospo-
liisille, uudistuksesta aiheutuvat vaikutukset.

Arviointineuvosto suosittelee, etta puutteet hallituksen esitysluonnoksen vaikutusarvioissa
korjataan ennen hallituksen esityksen antamista.
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1. Hallituksen esitysluonnoksen keskeinen sisalto®

Esityksessa ehdotetaan saadettavaksi uusi laki tietoliikennetiedustelusta siviilitiedustelussa seka
muutettavaksi poliisilakia niin, etté siihen lisattéisiin uusi 5 a luku, jossa saadettdisiin tiedustelume-
netelmista ja niiden kaytosta siviilitiedustelussa. Lisdksi esityksessa ehdotetaan muutettavaksi lakia
poliisin hallinnosta, lakia henkilotietojen kasittelysta poliisitoimessa, rikoslakia, esitutkintalakia,
pakkokeinolakia ja lakia oikeudenkaynnin julkisuudesta yleisissa tuomioistuimissa. Esitys liittyy sa-
manaikaisesti annettaviin hallituksen esityksiin, joissa ehdotetaan séaadettaviksi uusi sotilastieduste-
lulaki ja uusi laki tiedustelutoiminnan valvonnasta.

Esityksessa ehdotettavan lainséddannon keskeisin tavoite on kansallisen turvallisuuden parantami-
nen ja saadoéspohjan luominen tiedustelulle. Tavoitteena on parantaa suomalaisen yhteiskunnan
mahdollisuuksia suojautua kansalliseen turvallisuuteen kohdistuvilta kaikkein vakavimmilta uhkilta.
Nama olisivat siviilitiedustelun kohteita, jotka maariteltaisiin tyhjentavasti laissa. Lakiehdotusten
valmistelussa perusoikeuksien suojaan puuttuminen on pyritty rajaamaan niin vahaiseksi kuin tie-
dustelutoiminnan tehokkuudelle ja tuloksellisuudelle asetettavat vaatimukset huomioon ottaen on
mahdollista.

Tiedustelumenetelmid koskevasta saantelysta perustuisi menetelmallisesti ja maaritelmallisesti osin
poliisilain 5 luvun salaisiin tiedonhankintakeinoihin. Tiedustelumenetelmia olisivat lisaksi paikka-
tiedustelu, jaljentaminen, lahetyksen pysadyttaminen jaljentamista varten ja tietojen saanti yksityi-
seltd yhteisolta seka tietoliikennetiedustelu. Tiedustelumenetelmien tarkoituksena olisi tuottaa valt-
tamatonta tietoa kansallista turvallisuutta vakavasti uhkaavasta toiminnasta ylimman valtiojohdon
paatdksenteon tueksi sekd kansallisen turvallisuuden suojaamiseksi. Tietoliikennetiedustelun eri-
tyistavoitteena olisi myds parantaa Suomen kykya suojautua vakavimpia tietoverkkouhkia vastaan.

Tiedustelumenetelmien paatoksentekoa koskeva sadntely perustuisi myos osin poliisilain 5 lukuun.
Tietoliikennetiedustelusta paattaisi tuomioistuin. Tuomioistuin paattaisi myods paikkatiedustelusta
silloin, kun se kohdistuu kotirauhan suojaamaan paikkaan tai paikkaan, johon ei ole yleista paasya
tai yleinen péasy siihen on rajoitettu tai estetty. Ulkomaan tiedustelusta, tiedustelumenetelmien
kaytosta ulkomaan tiedustelussa sekad kansainvaliseen yhteistython osallistumisesta paattaisi suo-
jelupoliisin paallikko.

Tiedustelumenetelmilla saatua tietoa voitaisiin tietyin edellytyksin luovuttaa esitutkinta- tai muulle
toimivaltaiselle viranomaiselle. Tiedon kayttotarkoitussidonnaisuuden johdosta luovuttamisen edel-
lytykset madriteltaisiin tiukoiksi.

Poliisilain 5 a luvussa saadettaisiin yhteistydstad sotilastiedusteluviranomaisen ja muiden viran-
omaisten kanssa seka salaisen tiedonhankinnan yhteensovittamisesta suojelupoliisin, sotilastiedus-
teluviranomaisen, keskusrikospoliisin ja muun viranomaisen virkamiesten ty6turvallisuuden varmis-
tamiseksi.

! Tama osa on koostettu suorin lainauksin hallituksen esitysluonnoksen “Esityksen paaasiallinen sisalto”-
jaksosta.



Poliisilain 5 a luvussa seka laissa tietoliikennetiedustelusta siviilitiedustelussa sdadettaisiin jaljenta-
miskielloista, kuuntelu- ja katselukielloista seka tiedustelukiellosta. Erdiden ammattiryhmien vies-
tintd nauttisi korostettua suojaa siviilitiedustelulta. Tiedustelumenetelmien kaytdsta tulisi tiettyjen
edellytysten tayttyessa ilmoittaa niiden kohteille.

Suojelupoliisin tiedustelullisten toimivaltuuksien lisd&dntymisen my6té sen esitutkinta- ja pakkokei-
notoimivaltuudet ehdotetaan poistettavaksi oikeudenmukaisen oikeudenkdynnin turvaamiseksi.
Tama ei estaisi suojelupoliisin mahdollisuutta osallistua esitutkintaviranomaisen suorittamaan esi-
tutkintaan asiantuntijaviranomaisen ominaisuudessa.

Tiedustelullisten toimivaltuuksien ja todennékdisen resurssien lisdantymisen myé6ta suojelupoliisiin
kohdistettavan laillisuusvalvonnan merkitys korostuu. Suojelupoliisin toiminnan valvontaa ehdote-
taan tehostettavaksi téssa esityksessa. Suojelupoliisin olisi annettava tieto tiedusteluvaltuutetulle
sille my6nnetyista tuomioistuimen paatoksista ja luvista mahdollisimman pian tuomioistuimen paa-
toksen jalkeen. Suojelupoliisin olisi myds mahdollisimman pian ilmoitettava tiedusteluvaltuutetulle
muita tiedustelumenetelmia koskevista paatoksista, siviilitiedustelun suojaamisesta, ilmaisukiellosta
ja rikostorjuntaan luovutettavan tiedon siirtamista koskevista paatoksista.

2. Arvio esitysluonnoksen vaikutusarvioinnista
2.1. Yleisia havaintoja ja arvioita

Arviointineuvosto katsoo, etta esitysluonnos siséltda tarvittavat kuvaukset lainsdddannén nykytilas-
ta, esityksen tavoitteista, kohderyhmista ja ehdotetuista toimenpiteista. Esitysluonnoksesta ilme-
nevat yleisella tasolla ehdotettavien toimenpiteiden keskeiset vaikutusmekanismit ja —kanavat.
Esitysluonnos noudattaa p&dosin oikeusministerién ohjetta® vaikutusten ryhmittelysta. Esitysluon-
noksessa kuitenkin hyédynnetdan aihepiirin tutkimustietoa vain vahan, mikd nakyy vaikutusarvi-
oinnin kapeutena.

Arviointineuvosto tiedostaa, etta siviilitiedustelua koskeva lakiesitysluonnos liittyy laajempaan tie-
dustelutoimintaa koskevaan uudistuskokonaisuuteen. Useassa erillisesséd esitysluonnoksessa val-
misteltu uudistus on haasteellinen esitysluonnoksen vaikutusten arvioinnin kannalta. Yksittaisissa
esitysluonnoksissa tulisi siksi kiinnittdd huomiota vaikutusarvioiden systemaattiseen ja yhtendiseen
esitystapaan, koska se on perusedellytys kokonaiskuvan saamiseksi uudistuksen vaikutuksista.
Esitysluonnoksista tulisi ilmeta selvasti sekd kunkin erillisen esityksen vaikutukset ettad uudistuksen
kokonaisvaikutus.

Arviointineuvosto katsoo, etta esitysluonnoksessa esitetddn varsin tarkasti ehdotettavien toimien
suora vaikutus valtion budjettiin, sen sijaan muiden vaikutusten osalta maarallisia vaikutusarvioita

2 saadosehdotusten vaikutusten arviointi: Ohjeet, oikeusministerién julkaisu 2007:6,
http://www.oikeusministerio.fi/fi/index/julkaisut/julkaisuarkisto/200706saadosehdotustenvaikutustenarviointi
.ohjeet/Files/Saadosehdotusten_vaikutusten_arviointi_Ohjeet.pdf



tai vaikutusalueiden suuruusluokkaa kuvataan niukasti. Vaikutusten ja kuvattavien ilmi6iden, kuten
vaikutusten kohteena olevan yritystoiminnan, suuruusluokka tulisi ilmetd esitysluonnoksesta tar-
kemmin.

Esitysluonnoksen kansainvalisia kaytantdja kasittelevassa jaksossa kuvataan kolmen maan (Norja,
Tanska ja Saksa) tiedustelupalveluja ja niiden toimintaa koskevaa lainsdadantda. Esitysluonnoksen
kasittelysta ei kuitenkaan riittavasti ilmene tiedustelutoiminnan jarjestamista tai séantelya koskeva
kansainvalinen kehitys laajemmin.

Arviointineuvosto katsoo, etta kansainvalisia kaytantdja kuvaavassa jaksossa tulisi perustella, miksi
juuri jaksossa esiteltavat maat on valittu vertailuun ja miten kansainvaliset esimerkit ja uudistukset
ovat vaikuttaneet esitysluonnoksessa esitettyihin toimenpiteisiin. Esitysluonnoksesta ilmenee, etta
useissa maissa on viime vuosien aikana saadetty tiedustelutoiminnasta, mutta séaantelyn suunta ja
erilaiset linjaukset jaavat lukijalle epéselviksi. Tarvetta Suomen lainsdddanndén muuttamiselle pe-
rustellaan esitysluonnoksessa muun muassa silla, ettd Suomi olisi harvoja lansimaita, joissa tietolii-
kennetiedustelusta ei viela ole saddetty lakia. Suomeen ehdotettavan tiedustelulainséddannén ka-
sittely laajemmassa kansainvalisessa kontekstissa kuitenkin puuttuu esitysluonnoksesta. Esitys-
luonnosta tulisi tdydentda nailta osin, jotta vaikutusarvioinnin lahtdékohdat tulisivat paremmin taus-
toitetuksi.® Esimerkiksi eri maiden tiedustelulainsdadannén tilannetta kuvaava taulukko havainnol-
listaisi asiaa huomattavasti.”

Arviointineuvosto pitdd myodnteisend, ettd esitysluonnoksessa on kasitelty vaihtoehtoisia toteutta-
mistapoja. Myonteistd on myds, etta esitysluonnoksen vaikutusarvio-osan lopuksi esitetdan yh-
teenveto uudistuksen hyddyista ja kustannuksista. Yhteenvetoa tulisi kuitenkin tdydentaa kotitalo-
uksille ja yrityksille aiheutuvien vaikutusten osalta, mukaan lukien yksityisyyteen ja viestinnan sa-
laisuuteen liittyvat nakdkulmat.

Arviointineuvosto katsoo, etta tiedustelulakien muodostaman kokonaisuuden toimivuutta ja vaiku-
tuksia tulisi seurata. Vaikka tiedustelun valvontaa koskevassa esitysluonnoksessa ehdotetaan tie-
dusteluvaltuutetun toiminnon ja eduskunnan tiedusteluvaliokunnan perustamista, on epaselvaa

? Tietoliikennetiedustelua koskevaa saantelya kansainvalisesta nakokulmasta kasittelevat esimerkiksi Lewis,
J. A, Cheng, D. E ja Carter W. A. (2017): The Effect of Encryption on Lawful Access to Communications and
Data, CSIS/Rowman & Littlefield, http://bit.ly/2xfP3CW. Kuvauksesta ilmenee muun muassa, ettd useissa
lansimaisissa demokratioissa kuten Iso-Britanniassa, Kanadassa ja Ranskassa, palveluntarjoajilta ja laitteiden
omistajilta edellytetdaan ns. "takaportteja” ja viranomaisten mahdollisuutta (oikeuden paatokselld) saada
kayttdonsa internetin salattua tietolilkkennetta luettavassa muodossa. Esimerkiksi USA, Saksa ja Ruotsi ovat
puolestaan esimerkkeja maista, joissa viestien salaamiseen ja viestien yksityisyyteen ei ole haluttu puuttua
vahvasti. Lewis ym. (2017) kuvaavat lisdksi eri maissa kaytya keskustelua mahdollisuudesta kieltaa tai rajoit-
taa internet-salaukseen liittyvia menetelmia. Uusia salausmenetelmia kehitetdan koko ajan ja yha suurempi
osuus internetissa liittyvastéa tiedosta on salattua. Salauksen murtaminen on myds tulevina vuosina mahdolli-
sesti vaikeutumassa. Eri maiden asiaa koskevan saantelyn poiketessa merkittavasti, on Lewis ym. (2017)
mukaan esimerkiksi Ranskassa heratetty keskustelua mahdollisuudesta rajoittaa salausmenetelmia kansain-
valisin sopimuksin.

* Taulukossa olisi hyva tuoda esiin eri maiden lainsaadannén erot paitsi yleisella tasolla, myds esimerkiksi
saantelyn kohdistuminen viestinvaihdon salaisuuteen.
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miten nama lahinna laillisuusvalvontaan keskittyvat elimet arvioisivat tiedustelutoiminnan vaikutta-
vuutta. Esitysluonnoksen tulisi sisdltaa konkreettinen kuvaus tai suunnitelma uudistuksen vaikutus-
ten jalkikateisarvioinnista.

2.2. Taloudelliset vaikutukset

Vaikutukset kotitalouksiin

Esitysluonnoksessa ei esitetd arvioita kansalliseen turvallisuuteen kohdistuvien uhkien, kuten ky-
berrikollisuuden ja terrorismin, taloudellisesta merkityksesta kotitalouksien naktkulmasta. Esitys-
luonnoksessa ei myodskaan kasitellda ehdotettavien toimenpiteiden vaikutusta kansalais-
ten/kotitalouksien nakdkulmasta.

Arviointineuvosto katsoo, etta kaytannossa esimerkiksi terrorismiin ja kyberrikollisuuteen liittyvat
kustannukset ja niiden estamisesta saatavat hyddyt kohdistuvat viime kadessa kansalaisiin. Vaikka
maardllisten vaikutusten yksityiskohtainen arvioiminen kotitalouksien nakotkulmasta on vaikeaa,
ellei mahdotonta, esitysluonnoksessa tulisi kuitenkin vahintaan yleisella tasolla kasitellda ehdotetta-
vien toimenpiteiden merkitysta kotitalouksille®. Mydskaan kyberrikollisuuden kotitalouksille aiheut-
tamista kustannuksista ei ole valmista luotettavaa tietoa, mutta kotitalouksien kokemat haitat ja
kustannukset voivat my6s kyberrikollisuuden osalta olla merkittavia ja niita tulisi kasitella vahintaan
yleiselld tasolla esitysluonnoksessa®. Kansalaisten ja kotitalouksien nékoékulmasta tarkea tekija on
my0s yksityisyyden suoja, johon ehdotettavalla lainsdddannodssa puututaan. Toisaalta lakiehdotuk-
sessa perustellaan ehdotettavia toimenpiteita myos silla, ettd kyberrikollisuus olisi uhka yksityisyy-
den suojalle. Esitysluonnoksessa tulisi kasitella ehdotettavien toimenpiteiden vaikutuksia myos tas-

> Aihepiirin tutkimuskirjallisuudessa esimerkiksi terrori-iskujen suorina kustannuksina yleensa huomioidaan
muun muassa henkildvahingot, tulomenetykset ja omaisuusvahingot. Epasuorina terrorismiin liittyvind kus-
tannuksina on huomioitu varautumisesta johtuvat kustannukset, hitaammasta talouskasvusta seuraavat tulo-
jen menetykset seké heikentyneesté kansalaisten turvallisuudentunteesta johtuvat muutokset kansalaisten
kayttaytymisessa. Aiheeseen liittyvaa tutkimuskirjallisuutta ovat esimerkiksi: Enders, W. ja Olson, E. (2012):
Measuring the Economic Costs of Terrorism, artikkeli julkaisussa Garfinkel, M.R. ja Skaperdas, S. (2012)
(toim.) The Oxford Handbook of the Economics of Peace and Conflict, DOI:
10.1093/0xfordhb/9780195392777.013.0016, tydpaperiversio
www.socsci.uci.edu/~mrgarfin/OUP/papers/Enders.pdf; Frey, B. S., Luechinger, S. ja Stutzer, A. (2009):
Calculating tragedy: Assessing the costs of terrorism, Journal of Economic Surveys Vol. 21, no. 1,
https://www.bsfrey.ch/articles/ 466_2007.pdf; OECD (2002): Economic Consequences of Terrorism, OECD
Economics Department Working Papers, http://dx.doi.org/10.1787/511778841283.

® Kyberrikollisuudesta aiheutuu kotitalouksille suoria tulo- ja omaisuusmenetyksié ja lisaksi saattaa syntya
investointimenoja erilaisten suojautumisjarjestelmien hankinnasta. Kyberrikollisuuden aiheuttamien kustan-
nusten arviointiin kehitetyistd malleista esimerkki on: Anderson R. et al. (2013) Measuring the Cost of Cyber-
crime, artikkeli julkaisussa Bohme R. (toim.) The Economics of Information Security and Privacy, Springer,
Berlin, Heidelberg, http://www.econinfosec.org/archive/weis2012/papers/Anderson_WEIS2012.pdf.
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http://www.econinfosec.org/archive/weis2012/papers/Anderson_WEIS2012.pdf

td nakodkulmasta, koska on olemassa viitteita siita, ettd kansalaisten luottamuksella viestinndn sa-
laisuuteen ja turvallisuuteen on taloudellisia vaikutuksia’.

Vaikutukset yrityksiin

Lakiluonnoksessa ei esitetd maarallisia arvioita tietoturvaloukkausten tai terrorismin taloudellisesta
merkityksestéa yritystoiminnalle. Ehdotettavien toimenpiteiden taloudellisia vaikutuksia yrityksille
kasitellaan esitysluonnoksessa lahinna laadullisesta nakékulmasta ja varsin yleisella tasolla.

Esitysluonnoksessa arvioidaan, ettd elinkeinoeldma hyotyisi ehdotettavista tiedustelulaeista, koska
yritysten kyky torjua tietoturvauhkia ja yrityksiin kohdistuvaa vakoilua paranisi. Uuden lainsdadéan-
non arvioidaan myos selkeyttavan tiedustelutoimintaa koskevaa saantelyd, milla todetaan olevan
positiivinen vaikutus yritysten toimintaymparistéon. Yritysten kansainvalisen kilpailukyvyn nako-
kulmasta myoénteisena tekijana mainitaan myaos, etté esitysluonnoksessa ei velvoitettaisi 1CT-alan
yrityksia heikentamaan tuotteidensa laatua esimerkiksi takaporttien tai salausavaimien luovutta-
misvelvollisuuden muodossa. Lisdksi se, ettd suomalaisille tiedusteluvaranomaisille ehdotetaan
rajoitettua oikeutta tietoliikenteen analysointiin, arvioidaan kotimaisen yritystoiminnan kannalta
kilpailuetuna. Esitysluonnoksen sisaltamien ehdotusten ei arvioida muodostavan merkittdvaa estet-
téd ulkomaisten investointien, kuten datakeskusten, saamiselle Suomeen. Esitysluonnoksessa arvi-
oidaan lisaksi, etta tiedusteluviranomaisille ehdotettavat uudet tiedonhankintakeinot voisivat tuoda
tyota ja toimeksiantoja kotimaiselle ICT- sektorille. Kuten edelld jo todettiin, vaikutuksista tai mai-
nittujen ilmididen mittaluokasta ei esitetd maarallisia arvioita.

Arviointineuvosto katsoo, etta esitysluonnoksessa kuvataan yrityksiin kohdistuvien vaikutusten téar-
keimmat vaikutusmekanismit ja —kanavat. Sen sijaan vaikutusten potentiaalinen mittaluokka jaa
epaselvéksi siitd huolimatta, ettd vaikutusarviointiosan lopussa esitetéddn erillinen yhteenveto hyo6-
dyistd ja kustannuksista. Esitysluonnoksessa tulisi esittdd vahintddn suuntaa-antavia maarallisia
arvioita seka keskeisten vaikutusalueiden (kyberrikollisuus, vakoilu, terrorismi) taloudellisesta mer-
kityksestd Suomessa ettd esitettdvien toimenpiteiden vaikutuksista arvioituihin uhkiin. Kun esitys-
luonnoksessa esimerkiksi nostetaan esille elinkeinoelamaan kohdistuvien tietoturvauhkien aiempaa

" Tutkimuskirjallisuudessa on muun muassa haastattelututkimusten tuloksiin viitaten esitetty, ettd muutokset
luottamuksessa viestien ja internetin kayton yksityisyyteen voivat vaikuttaa kansalaisten ja kuluttajien kayt-
taytymiseen tavalla, jolla voi olla taloudellisia ja yhteiskunnallisia vaikutuksia (ks. esimerkiksi Penney, C.
(2016): Chilling effects: Online surveillance and Wikipedia use, Berkeley Technology Law Journal, Vol. 31:1,
https://papers.ssrn.com/sol3/papers.cfm?abstract_id=2769645). Toisaalta, kuluttajien tekemid kaytannon
valintoja analysoimalla on voitu paatella, etta yksityisyyden suojan merkitys voi haastatteluihin pohjautuvissa
arvioissa korostua liikaa (niin sanottu "Privacy Paradox”), (ks. esimerkiksi Athey, S., Catalini, C. ja Tucker, C.
(2017): The Digital Privacy Paradox: Small Money, Small Costs, Small Talk, NBER Working Paper No. 23488,
http://www.nber.org/papers/w23488). Eras taloudellisiin vaikutuksiin liittyvé nakékulma on my®gs, etta kulut-
tajien kiinnostus viestien ja internet-kdytdn parempaan salaamisen voi kasvaa, jos yksityisyyden suojan koe-
taan muutoin heikentyvan. Tallaisella kehityksella olisi taloudellisia vaikutuksia kuluttajille ja salauspalveluja
tuottaville yrityksille. Salaustekniikoiden hyédyntamisen yleistymisella voi myds olla vaikutuksia tiedustelu-
toiminnan vaikuttavuuteen.



https://papers.ssrn.com/sol3/papers.cfm?abstract_id=2769645
http://www.nber.org/papers/w23488

parempi hallinta, tulisi esitysluonnoksessa aluksi kuvata kyseisen ilmion mittaluokka vahintéaan kar-
kealla tasolla ja sen jalkeen arvioida millaisen vaikutusmekanismin lopputuloksena esitetyt toimen-
piteet parantaisivat nykyista tilannetta®. Yrityskyselyihin pohjautuvien tietojen perustella on esitetty
arvio, jonka mukaan Suomen IT-kokonaismarkkinoiden arvo vuonna 2017 olisi noin 6,86 miljardia
ja kasvuennuste 3,2 prosenttia.” Kyberrikollisuudesta aiheutuvien vahinkojen suuruusluokasta
Suomessa ei ole kaytettavissa valmiita arvioita. My6skaan kansainvalisia arvioita ei voida suoraan
yleistda ja laajentaa koskemaan Suomen elinkeinoelamad, mutta muualla tehtyjen selvitysten pe-
rusteella voi paatya arvioon, jonka mukaan vuotuiset menetykset olisivat vahintddn kymmenia mil-
joonia euroja vuodessa.*®

Arviointineuvosto katsoo, etta esitysluonnoksessa tulisi esittda vahintaén suuntaa-antava maaralli-
nen arvio uudistuksen suorista kustannuksista teleyrityksille. Arvioissa tulisi eritella kustannukset,
jotka korvataan yrityksille ja kustannukset, joita ei korvata. Kokonaistason yritysvaikutusten lisaksi
vaikutusarvioissa tulisi huomioida erikokoisten yritysten nakokulma.

8 vaikka yritysvakoilun todellisesta suuruusluokasta ei ole kaytettavissa varsinaisia tutkimustuloksia, on asiaa
koskevaa tietoa kuitenkin olemassa. Esimerkiksi Keskuskauppakamarin ja Helsingin kauppakamarin yritys-
kyselyt vuosina 2012 ja 2017 viittaavat siihen, etta kyse on merkittavasta ja kasvavasta ongelmasta: vastaa-
jista 44 prosenttia arvioi tietoturvallisuusriskien lisddntyneen paljon tai jonkin verran. Vuonna 2012 nelja
prosenttia ja vuonna 2017 kuusi prosenttia kyselyyn osallistuneista yrityksista ilmoitti toteutuneesta tieto-
murrosta. Molemmissa kyselyissa yhdeksan prosenttia vastanneista yrityksista ilmoitti olleensa luvattoman
tiedonkeruun kohteena. Liséksi kyselyissa neljd kymmenesta yrityksesta arvioi yrityksella olevan laittoman
tiedustelun tai yritysvakoilun kohteeksi mahdollisesti valikoituvaa tietotaitoa tai omaisuutta, (ks. Keskus-
kauppakamari ja Helsingin kauppakamari (2012, 2017): Yritysten rikosturvallisuus: Riskit ja niiden hallinta,
https://kauppakamari.fi/hankkeet/julkaisut/yritysten-rikosturvallisuus/; https://kauppakamari.fi/wp-
content/uploads/2017/10/yritysten-rikosturvallisuus-2017.pdf). Iso-Britanniassa ja USA:ssa tehdyisséa tutki-
muksissa on arvioitu, ettd kyberhyodkkaykset lisdavat yritysten toimintamenoja ja heikentavat tuottavuutta,
esimerkiksi Oxford Economics (2014): Cyber-attacks: Effects on UK Companies,
https://www.oxfordeconomics.com/recent-releases/cyber-attacks-effects-on-uk sekd Congressional Research
Services (2014): The Economic Impact of Cyber-Attacks, CRS Report for Congress,
https://fas.org/sgp/crs/misc/RL32331.pdf.

® https://www.marketvisio.fi/articles/suomen-it-markkinat-2015-2019-kesakuun-2017-katsaus/

10 ysA:ssa esimerkiksi Congressional Research Services on arvioinut yrityssektorin kokemia kyberrikollisuu-
desta aiheutuneita menetyksia ja paatynyt esittdmaan, ettd menetykset yrityssektorille USA:ssa olisivat noin
100 miljardia dollaria vuodessa. Laskelmissa oletetaan, etta yritykset kayttavat tietoturvaan koko IT budjetis-
taan noin 5 prosenttia. Liséksi laskelma lahtee oletuksesta, jonka mukaan yritykset pystyvat ennakoimaan
mahdolliset kyberrikollisuudesta aiheutuvat menetyksensa, ja investoivat tietoturvaan taméan arvion pohjalta
keskimaarin 37 prosenttia oletetusta menetyksesta. Samanlaista laskutapaa hyddyntamalla ja olettamalla,
ettd yritykset ja muut tahot kayttaisivat noin 1-5 prosenttia IT budjetistaan tietoturvallisuuteen, olisivat vuo-
tuiset tietoturvainvestoinnit Suomessa karkeasti arvioituna noin 69 — 343 miljoonaa euroa. Arvio kyberrikolli-
suuden Suomessa aiheuttamista vuotuisista menetyksista olisi siten 187 — 554 miljoonaa euroa. Vertailun
vuoksi todettakoon, etté Lloyds (2017) ja Center for Strategic and International Studies (CSIS)/McAfee
(2013) esittavat, ettéa kyberrikollisuuden aiheuttamat kustannukset olisivat globaalisti jopa 400 miljardia dol-
laria vuodessa. Maatasolla kyberrikollisuuden merkityksen on arvioitu vaihtelevan 0,5-1 prosenttia bruttokan-
santuotteesta. [Lloyds (2017): Counting the cost: Cyber exposure decoded, https://www.lloyds.com/news-
and-insight/risk-insight/library/technology/countingthecost ; CSIS/McAfee (2013): The Economic Impact of
Cybercrime and Cyber Espionage, https://www.csis.org/analysis/economic-impact-cybercrime-and-cyber-
espionage].
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Vaikutukset julkiseen talouteen

Esitysluonnoksessa esitetadn maarallisind arvioina toimenpiteiden suorat vaikutukset valtion bud-
jettiin. Vaikutukset syntyisivat suojelupoliisin ja muiden poliisi- ja oikeusviranomaisten kasvavasta
tybmaarasta seka tehtavista hankinnoista.

Arviointineuvosto katsoo, etta esitysluonnoksen suorat vaikutukset valtiolle esitetddn p&aaosin riitta-
valla tarkkuudella. Esitysluonnoksessa tulisi kuitenkin tarkentaa sitd, millaiseen arvioon esitettava
vuotuinen noin 14 miljoonan euron lisdresurssitarve perustuu, ja miten suuri on riski siitd, etta
maararahoilla ei saataisikaan tavoiteltua parantunutta toimintakykya.

Arviointineuvosto katsoo, etta yrityksille aiheutuvista kustannuksista, jotka tulisivat valtion koko-
naan korvattaviksi, tulisi esittaa vahintadn suuntaa-antava maarallinen arvio.

Arviointineuvosto katsoo, ettd kyberrikollisuuden, vakoilun ja terrorismin aiheuttamia epé&suoria
vaikutuksia julkiseen talouteen on vaikeata arvioida tarkasti, mutta vaikutuksia voidaan kuitenkin
arvioida yleisemmalla tasolla. Vaikutuksia voi esimerkiksi kohdistua verotulojen menetysten, vahin-
gonkorvausten ja muun kuin suoraan tiedustelutoimintaan liittyvan ennakkovarautumisen™ muo-
dossa. Téllaisten lisimenojen vaikutusta voitaisiin kasitella my6s vaihtoehtoiskustannusten nako-
kulmasta.

2.3.Vaikutukset viranomaisten toimintaan

Arviointineuvosto katsoo, etta esitysluonnoksessa vaikutukset suojelupoliisille ja muille viranomai-
sille esitetéadn varsin perusteellisesti. Viranomaisyhteistyon osalta tulisi kuitenkin taydentaa kuvaus-
ta esitysluonnoksen vaikutuksista Keskusrikospoliisin (KRP) toimintaan, esimerkiksi minka verran
ehdotettavalla tiedustelutoiminnalla voidaan vaikuttaa KRP:n ja muun poliisitoiminnan tehostumi-
seen.

Arviointineuvosto katsoo, ettd maarallisia vaikutuksia viranomaisvaikutuksista tulisi esittdd enem-
man, esimerkiksi arvioita siitd, minka verran uudistuksen ansiosta olisi mahdollista ehkaista vakavia
rikoksia. Mik& osa nykyisista raportoiduista vakavista rikoksista olisi sellaisia, joiden selvittdmisessa
ehdotettavista tiedustelumenetelmista olisi erityista hyotya?

2.4.Yhteiskunnalliset vaikutukset

Arviointineuvosto katsoo, etta esitysluonnoksen sisaltdma vaikutusarvio kattaa yleisella tasolla kes-
keiset vaikutusalueet, kuten kansalaisten aseman, rikostorjuntaan ja turvallisuuteen seka tietoyh-
teiskuntaan liittyvat vaikutukset. Kasittelysté ilmenee myo6s arvio vaikutusten suunnasta (positiivi-
nen/negatiivinen).

1 Esimerkiksi erilaisten turvallisuusjarjestelyjen aiheuttamien lisainvestointien muodossa.



Arviointineuvosto katsoo, ettd esitysluonnoksessa kuvataan yhteiskunnallisia vaikutuksia I&hinna
laadullisesti, minka vuoksi kasittely jaa paikoin varsin yleiselle tasolle. Eri vaikutusalueiden merki-
tysta erityisesti turvallisuuden ja tietoyhteiskunnan ndkékulmasta tulisi kuvata myds maarallisesti.
Myo6s laadullista késittelyd tulisi tdydentdd. Esimerkiksi tulisi tarkemmin kasitelld kansalaisten ja
yhteiséjen oikeus suojata omaa verkossa tapahtuvaa toimintaansa haluamillaan ja markkinoilta
satavilla olevilla tietoturvatuotteilla ja —ratkaisuilla. Esitysluonnoksessa ei talta osin ehdoteta muu-
tosta nykytilanteeseen Suomessa, mutta olisi syyta kiinnittdd huomiota siihen, ettd monissa muissa
maissa pohditaan parhaillaan pitéisikd esimerkiksi salausohjelmistoihin jattaa viranomaisia varten
“takaportteja” tai muita menettelyja jotka mahdollistaisivat viranomaisille mahdollisuuksia saada
viestiliikennetta luettavassa muodossa. Joidenkin asiantuntijoiden mukaan “takaportit” olisivat kui-
tenkin ongelmallisia, koska niiden on nahty tekevan viestiliikennettd haavoittuvaksi myods kyberri-
kollisille.*

Arviointineuvosto katsoo, etté esitysluonnoksen yhteiskunnallisia vaikutuksia koskeva kuvaus sisal-
taa jonkin verran lain perusteluja (vaikutusarvioiden sijasta), jotka tulisi esittda esitysluonnoksen
muissa 0sissa.

3. Muut asiat

Lainsdadannon arviointineuvoston lausunto on annettu luonnoksesta hallituksen esitykseksi siviili-
tiedustelulaista, jonka sisdministeri6 toimitti arviointineuvoston kayttoon sdhkopostitse 8.12.2017.

Helsingissa 21. joulukuuta 2017

Leila Kostiainen
Lainsdadannon arviointineuvoston puheenjohtaja

Antti Moisio
Lainsaadannon arviointineuvoston sihteeri

12 Ks. esimerkiksi Abelson ym. (2015): Keys Under Doormats: mandating insecurity by requiring government
access to all data and communications, MIT Open Access articles, CSAIL technical report,
https://dspace.mit.edu/handle/1721.1/97690
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