U 83/2022rd

Statsradets skrivelse till riksdagen om kommissionens forslag till Europaparlamentets och ra-
dets forordning om horisontella krav pa cybersikerhet for produkter med digitala element
(cyberresiliensakten)

I enlighet med 96 § 2 mom. i grundlagen Gversands till riksdagen kommissionens forslag av den
15 september 2022 till Europaparlamentets och rédets forordning om horisontella krav pa cy-
bersdkerhet for produkter med digitala element och om dndring av férordning (EU) 2019/1020
samt en promemoria om forslaget.

Helsingfors 10.11.2022

Kommunikationsminister Timo Harakka

Specialsakkunnig Outi Slant



KOMMUNIKATIONSMINISTE- PROMEMORIA EU/2022/1203
RIET
10.11.2022

KOMMISSIONENS FORSLAG TILL EUROPAPARLAMENTETS OCH RADETS FOR-
ORDNING OM HORISONTELLA KRAV PA CYBERSAKERHET FOR PRODUKTER
MED DIGITALA ELEMENT OCH OM ANDRING AV FORORDNING (EU) 2019/1020

1 Bakgrund

Den 15 september 2022 antog kommissionen ett forslag till Europaparlamentets och radets for-
ordning om horisontella krav pa cybersidkerhet for produkter med digitala element och om &nd-
ring av forordning (EU) 2019/1020 (KOM(2022) 454 slutlig), dvs. cyberresiliensakten.

Bakgrunden till forslaget dr utvecklingen inom cybersékerheten, som har lett till att hardvara
och mjukvara allt oftare utsétts for cyberattacker, vilket orsakar betydande kostnader for den
som attackeras samt andra oldgenheter som att personuppgifter d&ventyras. En gemensam nim-
nare for dessa produkter dr en 14g datasékerhetsniva i form av stora sarbarheter och bristfilliga
uppdateringar samt anviandarnas otillrackliga insikter i produkternas sikerhetsegenskaper och
begransad tillgang till den informationen. Det hir gor det svart for konsumenterna att jamfora
produkterna och deras sékerhetsegenskaper.

Utsldppandet av produkter pa marknaden har en starkt gransoverskridande dimension, samtidigt
som ocksé sikerhetsovertradelser som ror produkterna kan ha stora gransdverskridande konse-
kvenser, och dirfor har man ansett att det behdvs bestimmelser pa unionsniva. Gemensamma
atgarder pd EU-niva har betraktats som nodvandiga for att 6ka fortroendet for produkterna och
gora produkter som uppfyller EU-kraven attraktivare.

2 Forslagets syfte

Forslagets allminna syfte ar att skapa forutséttningar for utveckling av sidkra produkter med
digitala element samt sékerstélla att hdrdvara och mjukvara innehéller farre sarbarheter och att
tillverkarna tar sikerhetsaspekterna pa allvar under hela produktens livscykel. Ett ytterligare
syfte dr att skapa forutséttningar for konsumenterna att beakta cybersikerhetsaspekterna nér de
véljer produkter med digitala element.

Forslagets specifika mal ar att sdkerstélla produkternas sékerhet under hela deras livscykel, ga-
rantera en enhetlig ram for sidkerhetskraven, frimja sékerhetsegenskapernas transparens och
mojliggora séker anvdndning av produkterna.

3 Forslagets huvudsakliga innehall

I forslaget anges allménna sidkerhetskrav for produkter med digitala element. Forslaget innehal-
ler skyldigheter for tillverkare, importdrer och distributdrer. Det innehaller ocksé bestimmelser
om beddmning av dverensstimmelse, organ for bedomning av dverensstimmelse, marknads-
kontroll och genomférande samt pafoljdsavgifter.

3.1 Allméinna bestimmelser



Enligt kommissionens forslag faststills i rattsakten cybersikerhetsregler for produkter med di-
gitala element som slépps ut pa marknaden. Réttsakten foreslas innehdlla de viktigaste kvali-
tetskraven pa utformning, utveckling och produktion av sddana produkter och skyldigheter for
kommersiella aktorer i forhallande till dessa produkter. I forslaget ingar de viktigaste proces-
serna for hantering av sarbarheter pé ett sétt som técker hela produktens livscykel. Forslaget
innehaller ocksé regler for marknadskontrollen och for genomforandet av bestdimmelserna.

Forordningen ska enligt forslaget tillimpas pa produkter med ett digitalt element som kan an-
slutas till en annan enhet eller direkt till nitet. Anslutningen kan antingen goras direkt till ex-
empel med fysiska kablar eller tradldst. I princip hor alla sddana produkter till férordningens
tillimpningsomrade, om det inte foreskrivs sérskilt om undantag. Vissa produkter med cyber-
sdkerhetskrav som har faststéllts heltdckande i EU-lagstiftning som nyligen trétt i kraft omfattas
inte av forordningens tillimpningsomrade. Dessa &r medicintekniska produkter som omfattas
av forordning (EU) 2017/745 och medicintekniska produkter for in vitro-diagnostik som om-
fattas av forordning (EU) 2017/746. Aven motorfordon och slédpvagnar som omfattas av siker-
hetsforordningen for fordon (EU) 2019/2144 har ldmnats utanfor tillimpningsomradet. Bestim-
melserna tillimpas inte heller pa produkter som har ett digitalt element och omfattas av stan-
dardiseringen enligt forordningen om gemensamma bestdmmelser pa det civila luftfartsomradet
(EASA-forordningen (EU) 2018/1139), till exempel de flesta civila luftfartyg. Férordningen
tillimpas inte heller pé produkter som tillverkats uteslutande f6r den nationella sdkerhetens eller
forsvarets andamal eller uttryckligen for att hantera sekretessbelagd information. Férordningen
foreslas inte tillimpas pa nagot annat dn utsldppande av produkter pa marknaden inom ramen
for kommersiell verksambhet.

Sakerhetskraven i forslaget kan i vissa fall tillimpas begrinsat eller inte alls. Det ar fallet om
man beaktar motsvarande krav i bestimmelser om en produkt som omfattas av unionslagstift-
ningen s att kraven i detta forslag helt eller delvis uppfylls. Begrinsad tillimpning dr mojlig
om regelverket forblir enhetligt och om cybersidkerhetsnivan i de andra bestimmelserna dr den-
samma som i forslaget. Begriansning och uteslutning gors genom kommissionens delegerade
akter.

Enligt forslaget avses med produkter med digitala element vilken som helst mjukvara eller hard-
vara och anknytande 16sningar for fjarrbearbetning av data inklusive mjukvaru- eller hardvaru-
komponenter som slépps ut pad marknaden separat. Med ekonomisk aktor avses en tillverkare,
en tillverkares representant, en importdr, en distributor eller vilken som helst fysisk eller juridisk
person som kraven i férordningen géller. Med tillverkare avses en fysisk eller juridisk person
som utvecklar eller tillverkar produkter med digitala element eller later produkter med digitala
element tillverkas under sitt namn eller varumérke antingen gratis eller mot betalning.

Medlemsstaterna far inte forhindra tillhandahallandet pa marknaden om en produkt uppfyller
kraven i forordningen. En i férordningen avsedd produkt far sldppas ut pd marknaden endast
om den och processerna i anslutning till den uppfyller kraven i bilaga I till férordningen. Avvi-
kelser fran kraven kan goras bland annat i utstillnings- eller demonstrationssyfte eller for be-
grinsad testning av halvfardig mjukvara, om det tydligt framgér att produkten inte uppfyller
kraven i forordningen.

I bilaga III till forslaget till forordning definieras kritiska produkter med digitala element. Dessa
produkter &r indelade i tva klasser enligt den risk som é&r forknippad med dem. Till klass I hor
bland annat mjukvara och hardvara for att hantera identitetsskydd och skydd av programvara.
Dit hor ocksa ndtadministrationssystem och system for hantering av uppdateringar. Till klass I
hor till exempel routrar, modem och mikroprocessorer samt system for industriell automation,
om de inte av sérskilda skal hor till klass II. I klass II finns produkter med hogre risk, bland
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annat operativsystem for servrar och mobila enheter, olika mikroprocessorer, infrastruktur for
kryptering med 6ppen nyckel, smartkort och system for industriell automation eller uppkopp-
lade enheter hos aktdrer som omfattas av direktivet om sidkerhet i ndtverk och informationssy-
stem (NIS2-direktivet, COM (2020) 823 final). Sérskilda processer for bedomning av overens-
stimmelse anges for bada produktkategorierna. Kommissionen ska enligt forslaget kunna anta
delegerade akter om dndring av bilaga III. Om bilagan dndras ska kommissionen ta hénsyn till
nivén pé cybersikerhetsrisken for produkter i den berdrda kategorin. I forordningen anges kri-
terier for beddmningen av risknivan, bland annat att produkten kan komma att anvindas av i
NIS2-direktivet avsedda vésentliga entiteter i deras verksamheter eller att produkten &r vésentlig
for leveranskedjan.

I artiklarna 7-9 i forslaget klarlédggs forordningens forhallande till vissa andra rattsakter som
géller produkter, sdsom den allménna produktsékerhetsforordningen (COM (2021) 346 final),
den foreslagna Al-férordningen (COM (2021) 206 final) och den foreslagna maskinférord-
ningen (COM (2021) 202 final). Med stdd av den foreslagna artikel 7 tillimpas huvudsakligen
kraven i den allminna produktsidkerhetsforordningen pa produkter med digitala element, och
dessa konsumentprodukters 6verensstimmelse med datasidkerhetskraven kan visas med de for-
faranden som anges i cyberresiliensakten. Enligt den foreslagna artikel 8 ska vissa system for
artificiell intelligens som uppfyller kraven i cyberresiliensakten anses uppfylla ocksé de cyber-
sikerhetskrav som faststélls i Al-férordningen. P& dessa produkter tillimpas dock bedémning
av Overensstimmelse enligt antingen Al-forordningen eller cyberresiliensakten, beroende pé
vilken typ av risk produkten &r behédftad med. Med stod av den foreslagna artikel 9 ska produkter
som omfattas av tillimpningsomréadet for bade forslaget till maskinférordning och forslaget till
cyberresiliensakt och som ska ha en EU-forsékran om 6verensstimmelse i enlighet med cyber-
resiliensakten anses uppfylla vissa datasékerhetskrav i maskinférordningen. De ovannidmnda
kraven i forslaget till maskinforordning behandlar hur produkter som hor till maskinférordning-
ens tilldimpningsomrade ska skyddas mot forvanskning samt tillforlitligheten i ett styrsystem for
maskinernas sakerhet.

3.1 Skyldigheter for ekonomiska aktorer

Tillverkaren av en produkt som omfattas av tillimpningsomradet ska innan produkten sldapps ut
pa marknaden forsékra sig om att produkten uppfyller kraven i bilaga 1 till férordningen. Till
dessa krav hor att produkterna ska utformas, utvecklas och produceras sa att deras sdkerhetsniva
stér i rétt proportion till riskerna. Produkterna far inte innehélla ndgra kénda sérbarheter. Bilagan
innehéller ocksa mer detaljerade krav som géller till exempel databehandling och avvirjande av
risker. Tillverkarna ska bedoma produkternas cybersikerhetsrisker och beakta bedomningen
under produktens hela livscykel, fran utformning till anvindning och underhall, samt minimera
alla cybersikerhetsrisker och riskernas eventuella konsekvenser. Nar produkter sldpps ut pé
marknaden ska tillverkaren inkludera en bedémning av cybersédkerhetsriskerna i den tekniska
dokumentationen. Tillverkaren ska forsdkra sig om att komponenter som levererats av tredje
parter inte dventyrar produktens sdkerhet. Faktorer som péaverkar cybersikerheten och blir
kénda, till exempel sérbarheter, ska dokumenteras. Produkternas sarbarheter ska hanteras under
hela produktens livscykel eller fem ar efter utsldppandet pad marknaden, beroende pé vilken pe-
riod som é&r kortare. Sdkerhetsaspekterna ska dokumenteras och produktens dverensstimmelse
med kraven ska bedémas. En EU-forsékran om Overensstimmelse ska ldmnas om att kraven
uppfylls, och produkten ska CE-mérkas.

Enligt forslaget ska anvéndaren fa information och anvisningar enligt bilaga II, inklusive pro-
duktens och tillverkarens kontaktuppgifter samt bland annat uppgifter om hur man far inform-
ation om produktens eventuella sérbarheter. Om det under produktens livscykel framkommer
att den inte uppfyller sdkerhetskraven i forordningen ska produkten justeras sa att den motsvarar
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kraven, eller dras tillbaka fran marknaden. Tillverkaren ska samarbeta med marknadskontroll-
myndigheterna. Om tillverkaren ldgger ner sin verksamhet under produktens livscykel ska detta
rapporteras till marknadskontrollmyndigheten och sé vitt det &r mdjligt ska ocksd anvéndarna
informeras.

Om en sarbarhet aktivt exploateras eller en sdkerhetsdvertradelse intréffar i samband med pro-
dukten ska tillverkaren underrétta EU:s cybersékerhetsbyrd ENISA inom loppet av 24 timmar
efter ha fatt kinnedom om den. ENISA skickar informationen till de nationella medlemmarna i
CSIRT-nétverket (Computer Security Incident Response Team) och till marknadskontrollmyn-
digheten. Tillverkaren ska utan ogrundat drojsmal underritta produktens anvandare om upp-
tackta incidenter och vid behov forklara hur anvéndaren kan minimera skadliga konsekvenser.
Tillverkaren ska underritta komponenttillverkarna om sarbarheter som upptickts i komponen-
terna.

Det viktigaste kravet pa importdrerna ar att de i fortséttningen endast fir slappa ut produkter pa
marknaden om produkterna uppfyller sidkerhetskraven i férordningen. Importdrerna ska for-
sékra sig om att Overensstimmelsen har bedomts, den tekniska dokumentationen har gjorts och
produkten har CE-mérkts och innehaller de bruksanvisningar som kravs. Importérer som upp-
tacker siakerhetsbrister i produkter de importerar ska omedelbart vidta korrigerande &tgirder och
vid behov dra tillbaka produkten frdn marknaden. Tillverkaren ansvarar for korrigerande atgér-
der. Importdren ska vid behov skicka den dokumentation som krivs till marknadskontrollmyn-
digheterna samt informera myndigheterna och om mojligt anvéindarna om tillverkaren avslutar
sin verksamhet och inte kan fullgora sina skyldigheter. Liksom for importorer foreslas en skyl-
dighet for distributorer att samarbeta med marknadskontrollmyndigheterna och informera om
att tillverkaren avslutat sin verksamhet.

Distributdrerna har dlagts skyldigheten att kontrollera att produkten &r CE-mirkt och att tillver-
karen och importoren iakttar de krav som stills pa dem nar det géller dokumentation och anvis-
ningar. Produkter som inte dverensstimmer med kraven fér inte tillhandahallas pa marknaden.
Om det finns skal att misstianka bristande dverensstimmelse ska distributéren vidta atgirder pa
samma sitt som foreslas i fraga om importorer. Kraven pa tillverkare tillimpas pa importdrer
och distributérer till exempel om de dndrar produkten pé ett betydande sitt.

Ekonomiska aktorer, till exempel distributorer, ska pd begéran till marknadskontrollmyndig-
heten ldmna uppgifter om ekonomiska aktdrer som har levererat produkter med ett digitalt ele-
ment till dem samt till vem de sjélva har levererat sddana produkter.

3.2 Produkternas overensstimmelse

Enligt forslaget ska produkter anses uppfylla kraven om tillverkaren har uppfyllt de harmoni-
serade standarder for produkten som publicerats i EU:s officiella tidning. Produkter som upp-
fyller de tekniska specifikationer som anges i férordningen anses dverensstimma med de krav
i forordningen som giller sékerhet. Produkter med en EU-forsdkran om 6verensstimmelse eller
ett certifikat enligt cybersidkerhetsférordningen (EU) 2019/881 som motsvarar kraven i den f6-
reslagna forordningen anses uppfylla forordningens sdkerhetskrav. Kommissionen kan med ge-
nomforandeakter precisera cybersidkerhetsforordningens certifieringsordningar sa att de mots-
varar kraven i férordningen.

Om harmoniserade standarder saknas eller kommissionen betraktar dem som otillrackliga eller
annars bristfélliga ska kommissionen enligt forslaget kunna anta genomforandeakter om tek-
niska specifikationer for de sdkerhetskrav som anges i bilagan till férordningen. I fraga om CE-
mérkning iakttas de allménna principerna i Europaparlamentets och radets férordning om krav
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for ackreditering och marknadskontroll i samband med saluforing av produkter (EG) nr
765/2008. Forslaget innehéller regler och villkor f6r anbringande av CE-mérkning.

I forslaget finns narmare bestimmelser om bedomning av overensstimmelse. Forslaget utgar
frén att bedomningen av 6verensstimmelse utfors av tillverkaren som intern kontroll. Tillver-
karen genomf6r bedomningen av dverensstimmelse for att faststélla om produkten uppfyller de
viktigaste kraven 1 bilaga . Overensstimmelsen kan bedomas genom intern kontroll eller EU-
typkontroll som genomfors av ett visst anmalt organ. Om produkten dr behéftad med storre
cybersikerhetsrisker dn normalt ska ett externt beddmningsorgan visa Overensstimmelsen.
Overensstimmelsen kan ocksé visas genom fullstindig kvalitetssakring dar beddmningen ge-
nomfors av ett anmélt organ. I bilaga IV till forslaget till forordning finns bestdmmelser om hur
Overensstimmelsen visas.

For produkter med hog risk, alltsa kritiska produkter med digitala element, visas 6verensstdm-
melsen genom EU-typkontroll f6ljt av bedomning av dverensstimmelse som grundar sig pa
intern kontroll, om harmoniserade cybersikerhetscertifikat for produkten saknas helt eller bara
delvis har tillimpats. Overensstimmelsen kan ocksa visas genom fullstindig kvalitetssékring.
For synnerligen kritiska produkter med digitala element genomférs bedomningen av dverens-
stimmelse ocksa alltid utifran en bedomning av ett externt anmélt organ. Anmélda organ ska ta
hénsyn till smé och medelstora foretags behov genom att for dessa faststélla rimliga avgifter for
beddmning av dverensstimmelse.

33 Anmilan av organ for bedomning av 6verensstimmelse

Enligt forslaget ska medlemsstaterna till kommissionen och de dvriga medlemsstaterna anméla
de bedomningsorgan som far genomfora bedomning av 6verensstimmelse enligt forordningen.
Medlemsstaterna ska tillsdtta en anméilande myndighet som ansvarar for att bedoma och anméla
organ for bedémning av dverensstimmelse och anmélda organ. For att undvika intressekonflik-
ter och sékerstélla opartiskheten stélls vissa krav pa den anmélande myndigheten. Medlemssta-
terna ska informera kommissionen om myndighetens bedomnings- och anmélningsprocess och
tillsyn.

I forordningen stélls vissa krav pa organ som beddmer dverensstimmelse. Sddana organ ska
vara juridiska personer, och bade organet och dess personal ska vara oberoende av de organi-
sationer vars produkter de bedomer. Organen ska ha tillrackligt kompetent personal, den utrust-
ning som behovs och en beskrivning av beddmningsprocessen for att garantera processens trans-
parens. Bedomningsverksamheten ska skiljas at fran organets eventuella andra verksamheter
och den ska vara konfidentiell forutom i forhéllande till marknadskontrollmyndigheten. Ett or-
gan for beddmning av dverensstimmelse anses uppfylla kraven om det uppfyller de relevanta
standarder som publicerats 1 EU:s officiella tidning. Aven underleverantorer till anmédlda organ
ska uppfylla de ovanndgmnda kraven, och de anmélda organen ansvarar for sina underleveranto-
rers verksamhet.

Ansokan om status som organ for bedomning av Overensstimmelse gors till den anmélande
myndigheten. I ansdkan ska organet beskriva verksamheten och de produkter som den vill be-
doma. Den anmélande myndigheten anméler de organ som uppfyller kraven till kommissionen.
Kommissionen for en forteckning 6ver bedomningsorganen. Kommissionen ska underrittas om
det sker forandringar i organens kravuppfyllelse. Kommissionen kan ocksa bedéma om ett an-
mélt organ fortfarande dr kompetent eller uppfyller kraven, om det forekommer tvivel.

Bedomningarna av verensstimmelse ska vara proportionella sa att de ekonomiska aktdrerna
inte belastas i onddan. Vid bedomningen ska hédnsyn tas till foretagets storlek, bransch och
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struktur, till produktens tekniska komplexitet samt till om den &r avsedd for serietillverkning.
Utgéende frdn bedomningen kan organet foresla korrigerande atgérder sé att produkten uppfyll-
ler kraven i férordningen. Kommissionen sékerstéller samordningen och samarbetet mellan de
bedomande organen och medlemsstaterna ser till att organen deltar i samarbetet.

34 Marknadskontroll och genomférande

P& marknadskontrollen av produkter med digitala element tillimpas Europaparlamentets och
radets forordning (EU) 2019/1020 om marknadskontroll och 6verensstimmelse for produkter
(marknadskontrollférordningen). Medlemsstaterna ska utse en eller flera myndigheter till mark-
nadskontrollmyndigheter for att sikerstélla ett effektivt genomférande av den foreslagna for-
ordningen. Myndigheten far vara befintlig eller ny. Marknadskontrollmyndigheterna ska sam-
arbeta med myndigheterna for cybersidkerhetscertifiering och regelbundet utbyta information
med dem. Marknadskontrollmyndigheterna ska ocksa samarbeta med andra relevanta myndig-
heter, sdsom dataskyddsmyndigheter. Dataskyddsmyndigheterna har ritt att f& dokumentation
som upprittats med stdd av den foreslagna forordningen om dokumentationen behdvs for skot-
seln av deras uppgifter.

Marknadskontrollmyndigheterna ska garanteras tillrickliga ekonomiska resurser och personal-
resurser. Myndigheterna ska arligen rapportera till kommissionen om resultaten av marknads-
kontrollen. Marknadskontrollen av Al-system med hog risk genomfors i enlighet med AI-for-
ordningen, men i samarbete med de marknadskontrollmyndigheter som avses i den foreslagna
forordningen. Marknadskontrollmyndigheterna ska ges tillgang till behovliga data, inbegripet
intern dokumentation, for att de ska kunna bedéma 6verensstimmelsen. En administrativ sam-
arbetsgrupp med representanter for marknadskontrollmyndigheterna inréttas for att sdkerstélla
en enhetlig tillimpning av réttsakten.

En nationell marknadskontrollmyndighet som har skél att bedoma att en produkt pa marknaden
utgor en betydande cybersikerhetsrisk ska genomfora en utvardering. Om produkten inte anses
uppfylla kraven ska myndigheten underritta den relevanta aktdren sé att bristerna korrigeras
eller produkten vid behov dras tillbaka frdn marknaden. Om bristerna beddms vara gréansover-
skridande ska kommissionen och de 6vriga medlemsstaterna informeras. Tillverkaren ska vidta
alla korrigerande atgirder som dr mojliga for att atgérda situationen. Om nddvéndiga &tgérder
inte vidtas kan marknadskontrollmyndigheten forbjuda eller begrinsa tillhandahéllandet av pro-
dukten pad marknaden. Kommissionen och de 6vriga medlemsstaterna ska informeras om att
processen inletts och om de nationella atgirderna. De andra medlemsstaternas marknadskon-
trollmyndigheter ska skicka den information som de eventuellt har om den aktuella produkten.
Aven oenigheter ska rapporteras. Om ingen motsétter sig inom loppet av tre ménader tréder de
nationella &tgirderna i kraft.

Om en medlemsstat motsétter sig kontrollatgarder som inletts av en annan medlemsstat eller om
kommissionen anser att féljderna strider mot unionslagstiftningen inleder kommissionen sam-
rad mellan medlemsstaterna och med den ekonomiska aktdren for att utviardera de nationella
atgarderna. Utgdende frén denna utvirdering faststéller kommissionen inom loppet av nio mé-
nader om paféljden har varit befogad.

Om kommissionen har grundad anledning att missténka att en produkt med ett digitalt element
utgdr en betydande cybersdkerhetsrisk kan den be den relevanta marknadskontrollmyndigheten
att genomfora en utvérdering. I exceptionella situationer kan kommissionen ocksé be ENISA
att genomfora utvirderingen. Utgéende frén utvédrderingen beslutar kommissionen om korrige-
rande dtgérder. Dérefter samrader kommissionen med medlemsstaterna och de relevanta eko-
nomiska aktdrerna och kan utgaende fran det anta genomférandeakter.
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I situationer da en produkt uppfyller kraven i férordningen men dnda utgér en betydande cyber-
sékerhetsrisk och dessutom ett hot for ménniskors hélsa och sdkerhet, grundlaggande fri- och
rattigheter som tryggas i unionslagstiftningen eller nationell lagstiftning, integriteten eller kon-
fidentialiteten for tjanster som tillhandahélls av visentliga entiteter som avses 1 NIS2—direktivet
eller andra aspekter av skydd i allménhetens intresse ska medlemsstaten krdva att aktoren vidtar
de tgérder som behdvs for att produkten inte ldngre ska utgéra en sddan risk. Produkten kan
ocksa dras tillbaka frén marknaden inom en rimlig tid i férhallande till typen av risk. Kommiss-
ionen och medlemsstaterna ska genast informeras om beslutet, varefter kommissionen omedel-
bart inleder samrdd med medlemsstaterna och de relevanta ekonomiska aktorerna. Utifrdn sam-
radet avgors om atgirden ar proportionerlig. Kommissionen &dr behdrig i dessa situationer och
forfarandet ar detsamma som i fraga om atgédrder beskrivs i foregdende stycke.

Enligt forslaget till férordning forekommer foljande situationer som strider mot férordningen:
CE-mérkningen har fésts i strid med kraven i férordningen eller inte alls, EU-férsdkran om
overensstimmelse har inte ldmnats eller har lamnats felaktigt, bedomningsorganets uppgifter
har inte bifogats eller den tekniska dokumentationen ar inte tillgdnglig eller fardig. I sddana
situationer kan medlemsstaterna vidta behovliga atgarder for att begrinsa eller forbjuda tillverk-
ningen av produkten eller dra tillbaka den fran marknaden.

Marknadskontrollmyndigheterna kan inleda samarbete for att sikerstélla cybersdkerheten och
skydda konsumenterna. Ett sddant samarbete kan gilla produkter som ofta visar sig medfora
cybersdkerhetsrisker. Aven kommissionen och ENISA kan foresld gemensamma atgirder for
bedomning av overensstimmelse pa basis av uppgifter om eventuell bristande efterlevnad. Detta
far dock inte leda till snedvridning av marknaden. Marknadskontrollmyndigheterna kan ocksa
vidta samordnade och samtidiga kontroller (sweeps) av vissa produkter eller kategorier av pro-
dukter.

3.5 Delegerade befogenheter och kommittéforfarande

I kapitlet anges kommissionens befogenheter att anta delegerade akter. Kommissionen fér enligt
forslaget anta delegerade akter om att inte tillimpa eller endast delvis tillimpa bilaga I pé vissa
produkter, om att &ndra listan 6ver kritiska produkter i bilaga I1I, om innehéllet i EU:s forsékran
om Overensstimmelse enligt bilaga [V samt om innehallet i den tekniska dokumentationen en-
ligt bilaga V. En delegering av befogenheter far nir som helst aterkallas av Europaparlamentet
eller radet. Kommissionen ska samrada med nationella sakkunniga i det aktuella drendet innan
en delegerad akt antas. Kommissionen bitrdds av en kommitté vid behandlingen av genomfo-
randeakter i enlighet med forslaget.

3.6 Konfidentialitet och pafoljder

Alla parter som deltar i tillimpningen av férordningen ska iaktta konfidentialitet i synnerhet for
att skydda immateriella réttigheter och foretagshemligheter, sikerstilla ett effektivt genomfo-
rande, trygga den nationella och allmdnna sikerheten och garantera de administrativa forfaran-
denas integritet. Marknadskontrollmyndigheterna far utbyta information med varandra och
kommissionen. Kraven paverkar dock inte parternas skyldigheter i straffrattsliga processer. In-
formation kan ocksé utbytas med tredjeldnder om dessa lander har ingatt ett avtal om konfiden-
tiellt informationsutbyte med EU eller en medlemsstat.

Medlemsstaterna ska faststdlla pafoljder for 6vertrddelser av bestimmelserna. Enligt EU:s all-
ménna principer ska pafoljderna vara effektiva, proportionella och avskrickande. Péfoljderna
ar administrativa. Medlemsstaterna har handlingsutrymme nér de pafor administrativa pafolj-
der, men 1 forslaget foreskrivs det om en skyldighet for medlemsstaterna att pafora pafoljder

8



och om det maximala belopp som kan péféras som pafoljd for verksamhet som strider mot be-
stimmelserna. For bristande efterlevnad av de vésentliga cybersidkerhetskraven enligt bilaga I
och tillverkarnas skyldigheter enligt forordningen ska man kunna péféra en administrativ straff-
avgift pa hogst 15 miljoner euro eller 2,5 procent av arsomséttningen, enligt vilket belopp som
ar hogst. For brott mot dvriga skyldigheter &r pafoljden hogst 10 miljoner euro eller 2 procent
av drsomséttningen, enligt vilket belopp som ar hogst. En aktor som ldmnar felaktig, vilsele-
dande eller ofullstédndig information till ett bedomningsorgan ska kunna péaforas en administra-
tiv straffavgift pd hogst 5 miljoner euro eller 1 procent av drsomséttningen, enligt vilket belopp
som dr hogst. Nér beloppet av den administrativa straffavgiften faststélls beaktas omsténdighet-
erna i det enskilda fallet, det vill sdga dvertradelsens art, omfattning, varaktighet och konse-
kvenser, den skyldiga aktorens storlek och marknadsandel samt om andra myndigheter redan
har pafort motsvarande avgifter. De 6vriga marknadskontrollmyndigheterna ska underréttas om
pafdljden. Varje medlemsstat bestimmer i vilken utstrdckning administrativa straffavgifter kan
paforas myndigheter. Administrativa straffavgifter pafors av den myndighet som &r behorig en-
ligt det nationella systemet. Avgifterna kan péforas i samband med att andra korrigerande eller
begransande atgarder faststills.

3.7 Slutbestimmelser

EU-typintyg och beslut om godkidnnande som géller cybersékerhetskrav for produkter ska enligt
forslaget forbli kraft i 48 ménader sdvida de inte 16per ut tidigare eller nagot annat specificeras
i unionslagstiftningen. Forordningen tillimpas pa produkter som sléppts ut pa marknaden fore
ikrafttridandet endast om produkterna modifieras véasentligt. Skyldigheterna att rapportera sar-
barheter i produkter giller dock ocksé produkter som sldppts ut pad marknaden innan férord-
ningen trader i kraft.

Forordningen utvéirderas med fyra ars mellanrum och for forsta gingen tre ar efter att den borjat
tillimpas. Forordningen borjar tillimpas tva ar efter att den tratt i kraft. Skyldigheterna att rap-
portera sarbarheter tillimpas dock redan fran och med ett ar efter ikrafttradandet.

4 Forslagets rattsliga grund och forhillande till proportionalitetsprinci-
pen och subsidiaritetsprincipen

Forslagets rattsliga grund ar artikel 114 i fordraget om Europeiska unionens funktionsséitt (EUF-
fordraget), enligt vilken det far antas bestimmelser om atgérder for tillndirmning av sddana lagar
och andra forfattningar i medlemsstaterna som syftar till att upprétta den inre marknaden och fa
den att fungera. Forslaget behandlas i enlighet med det ordinarie lagstiftningsforfarandet, dar
Europaparlamentet och radet tillsammans antar forordningen. I radet forutsétts beslut med kva-
lificerad majoritet.

Forslagets syfte ar att harmonisera medlemsstaternas cybersidkerhetskrav for produkter som om-
fattas av tillimpningsomrédet for att eliminera hinder for varors fria rorlighet. Kommissionen
har motiverat valet av rittslig grund bland annat med att den géllande EU-lagstiftning som till-
lampas pa vissa sidkerhetsaspekter och ansvarsfragor for produkter med digitala element baseras
pa artikel 114 i EUF-fordraget. Kommissionen motiverar harmoniseringsbehovet med att med-
lemsstaterna pa nationell niva redan har borjat krdva att forséljare av digitala produkter utveck-
lar cybersdkerhetsaspekterna. Samtidigt har digitala produkters cybersidkerhet en stark grinso-
verskridande dimension eftersom produkterna séljs och anvénds pa hela den inre marknaden,
och eventuella cyberstérningar i produkterna foljaktligen ocksa avspeglas péd hela den inre
marknaden. Genom forslaget harmoniseras och forenhetligas cybersikerhetskraven for produk-
ter med digitala element pa EU:s inre marknad.



Kommissionen anser att forslaget dr forenligt med subsidiaritetsprincipen i artikel 5 i fordraget
om Europeiska unionen (FEU) Enligt kommissionen kan forslagets malsattningar inte effektivt
uppnés genom medlemsstaternas nationella lagstiftning eftersom cybersdkerhetshoten ér inter-
nationella. Medlemsstaternas olika nationella strategier kan leda till rittslig osékerhet och hin-
der for produkternas rorlighet. Ett gemensamt tillvigagéngssitt inom EU stirker anvéndarnas
fortroende for produkter med digitala element och tryggar réttssdkerheten och aktdrernas jam-
lika verksamhetsforutsittningar pa den inre marknaden.

Kommissionen anser att forslaget dr forenligt med proportionalitetsprincipen enligt artikel 5 i
FEU och varken gér utdver vad som dr nddvindigt for att uppna mélen eller orsakar oproport-
ionerliga kostnader. De krav som stélls pa produkterna &r rimliga, teknikneutrala och anpassade
till risken, och de tacker produkternas hela livscykel. Cybersédkerhetskraven skulle via standar-
disering vara riskbaserade. Kommissionen bedomer att nyttan av den hojda cybersékerhetsniva
som foljer av de foreslagna bestimmelserna overviger foretagens kostnader for efterlevnaden
av bestimmelserna.

Statsradets preliminéra standpunkt &r att kommissionens syn pé forordningens rittsliga grund
samt subsidiaritetsprincipen och proportionalitetsprincipen &r korrekt. Férordningens tillaimp-
ningsomrade dr dock omfattande, vilket forutsétter att frigan om den réttsliga grunden behand-
las under den fortsatta beredningen. Omradet for den regleringsmakt som delegeras till kom-
missionen paverkar ocksa beddmningen.

5 Forslagets konsekvenser
51 Kommissionens konsekvensbedéomning

Kommissionen har gjort en omfattande bedomning av alternativa handlingsvagar och deras kon-
sekvenser for att uppnd malen med forslaget och ingripa i det bakomliggande problemet.

Enligt kommissionens konsekvensbedomning har forslaget betydande fordelar. Foretagen gyn-
nas av att forslaget forhindrar uppkomsten av varierande cybersidkerhetskrav pa EU:s inre mark-
nad, vilket minskar kostnaderna for dverensstimmelsen med kraven. Forslaget minskar antalet
sikerhetsovertriadelser eftersom sdkerhetsnivan for produkterna pa marknaden forbéttras, vilket
minskar kostnaderna for sdkerhetsovertradelser och utredningen av dem. Kommissionen bedo-
mer att forslaget pd EU-niva kan sénka foretagens kostnader for sdkerhetsovertradelser med upp
till 180—290 miljarder euro. Forslaget okar foretagens omséttning genom att det okar efterfragan
pa produkter som hor till tillimpningsomrédet och dven utanfor EU forbéttrar anseendet for
foretagen och deras produkter som omfattas av tillimpningsomradet. For anviandarna okar for-
slaget datasdkerhetsegenskapernas transparens och hjélper dem anvinda produkterna pa ett da-
tasdkert sdtt. Konsumenterna och allménheten gynnas ocksa av forslagets effekter pa produk-
terna, som forbittrar integritetsskyddet, skyddet for konfidentiell information och dataskyddet.

Kommissionen beddmer att de storsta nackdelarna med forslaget &r kostnaderna for efterlevna-
den av de nya kraven. Forslaget okar foretagens, de anméilda organens och myndigheternas
kostnader for 6verensstimmelsen och 6vervakningen av 6verensstimmelsen. Forslaget okar di-
rekt behovet av ackrediteringar och arbetsmangden for den myndighet som utses till marknads-
kontrollmyndighet. For mjukvaruutvecklare och produkttillverkare som omfattas av tillamp-
ningsomradet okar forslaget direkt kostnaderna for efterlevnaden av de nya sdkerhetskraven,
bedomningen av dverensstimmelse, dokumentationen och rapporteringen. Kommissionen upp-
skattar att dessa kostnader ar cirka 29 miljarder euro i hela EU, da storleken p& den marknad
som omfattas av tillimpningsomradet &r cirka 1 485 miljarder euro. Forslaget kan hoja priserna
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pa produkter som hor till tillimpningsomradet, vilket &r negativt for anvéndarna, konsumen-
terna och andra kopare av program och produkter.

5.2 Nationella konsekvenser

Forslagets nationella konsekvenser for Finland och finldndska aktdrer bedoms noggrannare
nér behandlingen framskrider.

5.2.1 Konsekvenser for produkternas anvéndare

Forslaget kommer att ha konsekvenser for konsumenterna och andra bestéllare och anvéndare
av produkter som omfattas av tillimpningsomradet, till exempel foretag. De produkter som
slédpps ut pd marknaden far battre cybersékerhetsegenskaper @n i dag, och konsumenterna far
battre tillgang till information om produkternas cybersikerhetsegenskaper, vilket medfor en be-
tydande nytta for anvindarna. Nér cybersdkerhetskraven skérps kan bestéllarna och anvéindarna
lita pa att alla produkter har en basniva av cybersidkerhet. Forslaget forbattrar skyddet for in-
tegriteten och fortroliga meddelanden samt dataskyddet vid elektronisk kommunikation. Man
kan dock bedoma att efterlevnaden av cybersidkerhetskraven kommer att medfora nya kostnader,
och dérfor kan produkternas pris stiga eller produktegenskaper avldgsnas om de dventyrar cy-
bersdkerhetsnivén eller péverkar tillimpningen av kraven nér produkten slépps ut pa mark-
naden.

52.2 Konsekvenser for tillverkare, importorer och distributdrer

Forslaget har konsekvenser for tillverkare, distributorer och importérer i Finland av produkter
som omfattas av dess tillimpningsomrade. I synnerhet for tillverkarna uppstar nya kostnader
for overensstimmelsen med kraven. De foreslagna striktare cybersékerhetskraven dkar kostna-
derna for tillverkning, distribution och import av produkter med digitala element. Samtidigt bor
det noteras att en del foretag redan for narvarande iakttar liknande sékerhetsatgérder som de
foreslagna, och konsekvenserna fordelar sig darfor inte jamnt pa alla tillverkare. Forslaget for-
battrar generellt sédkerhetsnivan i en cybermiljo for produkterna pa marknaden, vilket indirekt
ger betydande fordelar. Dessutom uppfyller en produkt med digitala element med en géng i hela
EU de gemensamma harmoniserade cybersékerhetskraven, vilket underléttar finléndska tillver-
kares och distributdrers export till den inre marknaden och stirker deras stéllning och mdjlig-
heter ocksa pa den globala marknaden. Det bor noteras att bedomningen av produktens kritiska
karaktir och darigenom bedomningskraven i forslaget till forordning delvis baseras pé slutan-
vandningen, men att tillverkaren inte alltid vet var produkten i slutindan kommer att anvéndas.
Alla ekonomiska aktorer har inte nodvéandigtvis heller de resurser som behovs for att uppfylla
kraven, vilket kan ha konsekvenser for affarsverksamheten.

5.2.3 Konsekvenser for de bedomande organens verksamhet

Nér bedomningarna av produkters dverensstimmelse 6kar behovs ocksé fler beddmande organ
och foljaktligen ocksé fler experter som gér beddmningarna. Pa nationell niva kan det bli svart
att genomfora externa bedomningar av 6verensstimmelse for produkterna under 6vergangstiden
eftersom Finland har ett begridnsat antal anmélda organ som gér bedomningar av Gverensstam-
melse. Redan nu har man insett problemet att tillgdngen pa datasidkerhetsproffs dr begrdnsad
och konkurrensen om arbetskraft hard. Det finns ocksa ett uppenbart utbildningsbehov bland
anvéndare, tillverkare, importorer, bedomande organ och myndigheter. I prelimindra samtal
med de berdrda har det visat sig att bedomningen av vissa produktkategorier ocksa forutsitter
kunskaper om den aktuella branschens sirdrag, vilket ytterligare minskar antalet sakkunniga
personer som kan utféra datasdkerhetsbedomningar. Det finns ett uppenbart behov av sadana
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personer for att nyttan med bedomningsverksamheten ska kunna uppnas. Samtidigt tillfor ut-
vidgningen av beddmningsverksamheten nya affarsmdjligheter bade nationellt och p4 EU-niva.

524 Konsekvenser for myndigheterna

Om forslaget genomfors har det visentliga konsekvenser for myndigheterna. Myndighetsupp-
gifterna i samband med marknadskontrollen av produkter med digitala element 4r nya, och de
forutsitter nya nationella resurser. Forslaget till férordning innehaller en uttrycklig skyldighet
for medlemsstaterna att se till att marknadskontrollmyndigheterna har tillrdckliga resurser. Dér-
med har genomforandet av forslaget budgetkonsekvenser som bedoms nir forhandlingarna
framskrider. Budgetkonsekvenserna kan antas vara storre 4n ringa med beaktande av det stora
antalet produkter som omfattas av férordningens tillimpningsomrade och foljaktligen de resur-
ser som marknadskontrollen kraver. En annan omstidndighet som paverkar myndigheterna &r
uppgiften som ansvarig myndighet for behandlingen av ansdkningar om att godkidnnas som an-
maélt organ samt tillsynen dver de anmélda organen. Det &r sannolikt att forslaget medfor ett allt
storre behov av beddmande organ, och da forutsitter det ocksa i motsvarande man en 6kning av
myndighetsresurserna savil kvantitativt som kompetensmassigt.

Dataombudsmannen fir merarbete till foljd av den uttryckliga bestimmelsen om samarbete
mellan marknadskontrollmyndigheterna och dataskyddsmyndigheterna i artikel 41 i forslaget
till férordning. De exakta konsekvenserna for resursbehovet beror pa i vilken man den slutliga
artikeln aldgger myndigheterna att samarbeta, och pd om den foreslagna bestimmelsen innebar
en ny uppgift.

Forslaget kommer sannolikt ocksé att forutsétta kompletterande nationella bestimmelser om till
exempel skyldigheter att utbyta information mellan marknadskontrollmyndigheterna, dataom-
budsmannen och tillsynsmyndigheterna enligt cybersikerhetsforordningen for att myndighet-
erna ska kunna utfora sina uppgifter.

6 Forslagets forhallande till grundlagen samt till de grundlidggande och
minskliga rittigheterna

De foreslagna bestimmelserna ar relevanta med tanke pa skyddet for privatlivet och skydd av
personuppgifter enligt 10 § 1 mom. i grundlagen, skyddet for fortroliga meddelanden enligt 10
§ 2 mom. i grundlagen som tryggas i artiklarna 7 och 8 i EU:s stadga om de grundlédggande
rattigheterna. Forslaget dr ocksa betydelse av néringsfriheten enligt 18 § 1 mom. i grundlagen
som stiftas ocksa i artikel 15 i stadga av grundléggande rittigheterna. Forslaget ar ocksa relevant
for rattsskyddet, som tryggas i 21 § i grundlagens om sékras i artikel 47 i stadga av grundlég-
gande rittigheterna. Det dr n6dvéndigt att gora en bedomning ocksé av den straffrittsliga lega-
litetsprincipen och foreslaget innehaller forslag till bestimmelser dér en offentlig forvaltnings-
uppgift Gverfors pa ndgon annan dn en myndighet. Detta &r relevant i forhéllande till 124 § i
grundlagen.

6.1 Skyddet for privatlivet

De cybersékerhetskrav som foreslas for produkter med digitala element framjar skyddet for pri-
vatlivet och fortroliga meddelanden vid anvindningen av dessa produkter. Fragan &r dérfor re-
levant for skyddet for privatlivet och fortroliga meddelanden enligt 10 § i grundlagen. Forslaget
kan bedomas frimja tillgodoseendet av dessa grundléggande fri- och réttigheter i synnerhet ef-
tersom produkternas forbittrade datasidkerhetsegenskaper direkt bidrar till att bevara kommuni-
kationens konfidentialitet och dérigenom till skyddet av privatlivet. Darfor ar forslaget ocksa
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relevant for skyddet av personuppgifter. Enligt kommissionen bidrar de horisontella cybersa-
kerhetskraven i synnerhet till sdkerheten for personliga data, sdsom personuppgifter, genom att
skydda konfidentialiteten, integriteten och tillgingligheten. Enligt skél 17 i ingressen till forsla-
get till forordning bor forordningen inte paverka tillimpningen av den allménna dataskyddsfor-
ordningen (EU) 2016/679.

6.2 Niringsfrihet och ritt till arbete

De foreslagna kraven har en dimension som inskrénker néringsfriheten, eftersom produkter som
inte uppfyller kraven inte tillats pa den inre marknaden. Forslaget dr dérfor relevant for narings-
friheten, som tryggas i 18 § i grundlagen, dér det foreskrivs att var och en i enlighet med lag har
ratt att skaffa sig sin forsorjning genom arbete, yrke eller nédring som han eller hon valt fritt.
Avsikten med inskrdnkningen av néringsfriheten dr dock att forbéttra datasékerhetsegenskap-
erna hos produkter som slépps ut p4 marknaden och pé det séttet frimja andra skyddsintressen,
och dérfor kan inskrdnkningarna betraktas som motiverade.

En annan aspekt som &r relevant for naringsfriheten ar att de beddmande organens verksamhet
foreslas vara tillstandspliktig. Kravet pd myndighetstillstand for att utdva ett arbete, ett yrke
eller en néring innebdr en inskrinkning av néringsfriheten, som tryggas i 18 § 1 mom. i grund-
lagen. Bestimmelserna om inskrinkning av néringsfriheten ska vara exakta och noga avgrin-
sade och dessutom ska inskrinkningens omfattning och villkor framga av lagen. Grundlagsut-
skottet har ansett det viktigt att bestimmelserna om villkoren for tillstdnd och tillstdndets gil-
tighet garanterar en tillricklig forutsdgbarhet i myndigheternas verksamhet.

6.3 Rittsskydd

Enligt 21 § 1 mom. i grundlagen har var och en rétt att pa behorigt sitt och utan ogrundat dréjs-
mal fa sin sak behandlad av en domstol eller ndgon annan myndighet som ar behdrig enligt lag
samt att fa ett beslut som géller hans eller hennes réttigheter och skyldigheter behandlat vid
domstol eller nadgot annat oavhingigt réttskipningsorgan. I forslaget ingar bestimmelser om
marknadskontroll och genomférande som géller vilka atgérder som kan vidtas inom ramen for
marknadskontrollen och under vilka forutséittningar. Med stdd av 2 § 3 mom. i grundlagen ska
bestdmmelser om myndigheternas behorighet och befogenheter utfardas genom lag. Trots att
forordningen &r direkt tillimplig kan det behdvas bestimmelser i nationell lag om vissa fragor
som géller till exempel myndigheternas befogenheter.

Péa forslaget tillimpas den allmdnna marknadskontrollférordningen (EU) 2019/1020, dér det i
artikel 18 foreskrivs om processuella rattigheter for ekonomiska aktorer, vilket i synnerhet in-
nebdr rétten att bli hord. Pa nationell nivd kompletteras marknadskontrollférordningen av den
horisontella lagen om marknadskontrollen av vissa produkter (1137/2016), déar det foreskrivs
nidrmare om myndigheternas tillsynsatgirder och bland annat forfarandet vid s6kande av &dnd-
ring. Sannolikt tillimpas den lagen ocksé i fortséttningen pad marknadskontrollen enligt den f6-
reslagna forordningen.

Enligt forslaget sékerstills enhetliga atgérder for marknadskontroll inom EU i synnerhet genom
de forfaranden som ingér i artikel 44, det vill sdga att kommissionen kan inleda samrad mellan
medlemsstater och ekonomiska aktdrer om en medlemsstat motsétter sig en marknadskontroll-
atgird. Utifran samradet avgdér kommissionen om atgédrden dr proportionerlig.

6.4 Den straffrittsliga legalitetsprincipen
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I den foreslagna artikel 53 finns bestimmelser om administrativa straffavgifter for brott mot
sékerhetskraven och kraven i andra férordningar och f6r lamnande av vilseledande eller felaktig
information till en tillsynsmyndighet. Enligt grundlagsutskottets etablerade tolkning &r sddana
avgifter varken skatter eller avgifter med avseende pa 81 § i grundlagen, utan administrativa
pafoljder av sanktionskaraktér for lagstridiga gérningar, och utskottet har jédmstillt dem med
straffrattsliga pafoljder (GrUU 14/2013 rd, GrUU 17/2012 rd, GrUU 9/2012 rd, s. 2/1, GrUU
55/2005 rd, s. 2/1 och GrUU 32/2005 rd, s. 2/1I). Grundlagsutskottet har konstaterat att trots att
den straffrittsliga legalitetsprincipens exakthetskrav inte som séddant kan tillimpas pé administ-
rativa pafoljder, kan det allmédnna kravet pa exakthet inte forbigds i samband med reglering av
detta slag. Dessutom ska bestimmelserna uppfylla kravet pa proportionalitet i fraga om sankt-
ioner (GrUU 37/2021 rd, punkt 32).

Grundlagsutskottet har bedomt ett forslag till motsvarande bestimmelse i samband med Al-
forordningen. Utskottet har uppmérksammat att det i Al-forordningen pa motsvarande sétt som
i den aktuella artikel 53.4 foreslogs att administrativa pafoljder kan paféras nir andra skyldig-
heter &n sikerhetsrelaterade skyldigheter inte iakttas, vilket verkar innebéra att alla slags over-
tradelser av forordningen &r sddana handlingar eller forsummelser som kan leda till pafoljder.
Grundlagsutskottet betraktade det inte i sig som ett forbjudet regleringssétt med tanke pa grund-
lagen, men pépekade att kravet pd exakthet och noggrann avgransning som géller administrativa
pafoljdsavgifter inte uppfylls nér férordningens bestimmelser om péaféljder kan innebéra att
vilken som helst forsummelse, ocksé en partiell, kan bli foremal for en straffavgift, och att en
s& oppen och oforutsdgbar pafoljd inte heller framstar som en proportionerlig inskrankning av
naringsfriheten (GrUU 37/2021 rd, punkterna 35-36). Forslaget om att pafoljdsavgifter for
myndigheter ir en frdga som far avgoras nationellt 4r i linje med grundlagsutskottets stdndpunkt.
Utskottet har betonat att det bor finnas tillrdckligt med nationellt handlingsutrymme i synnerhet
med beaktande av att administrativa pafoljdsavgifter inte kan paféras myndigheter i Finland,
utan myndigheter endast kan péforas straffrattsliga pafoljder. (GrUU 37/2021 rd, punkt 40).

6.5 Overforing av forvaltningsuppgifter pa andra in myndigheter

De anmalda organens verksambhet ar en offentlig férvaltningsuppgift som har 6verforts pa nagon
annan &n en myndighet enligt 124 § i grundlagen. Enligt den paragrafen kan offentliga forvalt-
ningsuppgifter anfortros andra &n myndigheter endast genom lag eller med stéd av lag, och
endast om det behovs for en andamalsenlig skotsel av uppgifterna och inte dventyrar de grund-
laggande fri- och réttigheterna. Uppgifter som innebar betydande utévning av offentlig makt far
dock ges endast myndigheter, och endast om det behdvs for en d&ndamalsenlig skotsel av upp-
gifterna. De organ som anges i forslaget till forordning anfortros myndighetsuppgifter eftersom
organen faststiller dverensstimmelsen for produkter med digitala element. Denna verksamhet
har inte betraktats som betydande utdvning av offentlig makt, och myndigheterna har ocksé
begransade mojligheter att skdta en uppgift av den typen, vilket kan leda till att verksamhetens
effektivitet lider och utsldppandet pd marknaden fordrdjs.

Nir det giller underleverantorer medger forslaget mojligheten att anlita underleverantérer i be-
domningsverksamheten. I en sddan situation ska det anmélda organet forsikra sig om att under-
leverantdren uppfyller kraven pd anmélda organ, och underritta den anméilande myndigheten.
Grundlagsutskottet har i princip forhallit sig negativt till sddan subdelegering (GrUU 26/2017
rd), men det har inte ratt nagot absolut forbud mot sddan delegering nér det handlar om uppgifter
av teknisk natur dir samma kvalitetskrav och motsvarande tillsyn géller bade underleverantoren
och den ursprungliga serviceproducenten (GrUU 6/2013 rd, s. 4).

6.6 Delegering av befogenheter

14



Det foreslas att befogenheter som géller forordningens bilagor delegeras till kommissionen. I
frdga om bilaga I ska kommissionen kunna anta delegerade akter om underlatelse att tillimpa
kraven i bilagan helt eller delvis. I friga om bilaga III ska kommissionen kunna anta delegerade
akter om innehallet i forteckningen 6ver kritiska produkter. Grundlagsutskottet ansag i samband
med mycket snarlika foreslagna bestdmmelser i Al-forordningen att det handlar om eventuell
utvidgning av tillimpningsomradet for regleringen, och att bestimmelserna ger kommissionen
alltfor omfattande befogenheter att &ndra férordningen. Enligt artikel 290 i fordraget om Euro-
peiska unionens funktionssétt kan det genom en lagstiftningsakt till kommissionen delegeras
befogenhet att anta akter med allmén rackvidd som inte dr lagstiftningsakter och som komplet-
terar eller andrar vissa icke vésentliga delar av lagstiftningsakten (delegerade rittsakter). Grund-
lagsutskottet har i detta ssmmanhang ansett att bestimmelserna behdver preciseras, eftersom ett
exakt och noga avgrénsat tillimpningsomrade for forordningen ar av betydelse ocksé for né-
ringsfriheten. (GrUU 37/2021 rd, punkt 41-42).

7 Alands behorighet

Enligt 27 § 10 punkten i sjélvstyrelselagen for Aland (1144/1991) har riket lagstiftningsbehd-
righet i friga om bland annat otillborligt forfarande i néringsverksamhet, frimjande av konkur-
rens samt konsumentskydd. Pa grund av att forslaget dr av horisontell karaktéir tangerar det
frdgor som ocksa hor till landskapets lagstiftningsbehdrighet, eftersom exempelvis informat-
ionssystem anvinds som en del av funktionerna i frdga, och de sékerhetskrav som ingér i for-
slaget darmed ocksa giller dessa system. Darfor ar forslaget relevant utifran 18 § 12—14 och
20-24 punkten i sjdlvstyrelselagen.

8 Behandling av forslaget i Europeiska unionens organ och andra med-
lemsstaters stindpunkter

Kommissionen antog forslaget till forordning den 15 september 2022.

Behandlingen av forslaget inleddes i radets Overgripande arbetsgrupp for cyberfragor den 23
september 2022. Instillningen till férslaget har i regel varit positiv.

Behandlingen av forslaget i Europaparlamentet har dnnu inte inletts
9 Nationell behandling av forslaget

U-skrivelsen har beretts vid kommunikationsministeriet 1 samarbete med andra ministerier och
ambetsverk.

Utkastet till U-skrivelse behandlades i sektionen for kommunikation (EU-19) 7.10.2022—
12.10.2022 och i sektionen for konkurrenskraft (EU-8) 7.10.2022—-12.10.2022. Ett samrad om
forslaget ordnades den 23 september 2022.

10 Statsridets stindpunkt

Statsradet understdder den foreslagna forordningens syfte att produkter som sldpps ut pa mark-
naden ska vara tryggare i cybermiljon och nivan pa sékerhetsegenskaperna hog, samt att séker-
hetsegenskaperna och sikerhetskraven ska vara mer transparenta for konsumenter och foretag
som anvédnder dem. Eftersom den dr en horisontell rittsakt kan den foreslagna forordningen
konkret forbattra datasdkerheten for alla samhéllsaktorer. Statsradet anser att béttre sdkerhet for
uppkopplad hérdvara och mjukvara ir ett viktigt utvecklingsmal inom cybersidkerhetssektorn.
Statsradet understdder att ansvaret for produktsékerheten i cybermiljon mer &n for ndrvarande

15



omriktas fran anvédndaren till tillverkaren oavsett var de produkter som slépps ut pa den inre
marknaden tillverkas. D4 méngden uppkopplad hdrdvara och mjukvara dkar och deras betydelse
accentueras Okar ocksa behovet av att sdkerstélla deras sidkerhet och reagera pa eventuella sér-
barheter under produktens livscykel.

Statsradet understoder forordningsforslagets breda tillimpningsomrade for att sékerhetskraven
pa produkter med digitala element ska tilldimpas i sa stor utstrickning som mdojligt pa mark-
naden. For produkter som utnyttjar molntjdnster bor man stréva efter att sikerstilla att forslaget
anger tydliga granser for ansvar och skyldigheter och ér tydligt i forhéllande till andra rattsakter
som giller molntjdnster, men utan att ge avkall pa forslagets syften och utan att utesluta pro-
dukter som utnyttjar molnteknik ur férordningens tillimpningsomrade. Statsradet anser att am-
bitionen under forhandlingarna bor vara att gora forordningens tillimpningsomrade sa tydligt
som mojligt. Statsradet anser att det &r viktigt att den gillande EU-lagstiftningen och den EU-
lagstiftning som 4r under beredning bildar en tydlig och enhetlig helhet sa att kraven pa olika
aktorer ér tydliga och proportionerliga, och inte stér i strid med de tillimpliga EU-réttsliga kra-
ven. Overlappande bestimmelser bor undvikas och for att minska belastande reglering ska
rattsakternas forhallande till varandra vara tydligt. Aven forhallandet till exempelvis den fore-
slagna dataakten, den allminna dataskyddsforordningen, NIS2-direktivet och CER-direktivet
(Critical Entities Resilience Directive) och till kommissionens nyligen antagna forslag om ska-
destandsansvar for produkter (COM (2022) 495 final) och skadestindsansvar géllande Al
(COM (2022) 496 final) behdver bedomas ndrmare under forhandlingarnas ging sé att rittsak-
terna bildar en sa integrerad helhet som mojligt.

Statsradet understoder i1 princip det riskbaserade tillvigagangssattet for att faststélla krav och
skyldigheter. Statsrddet anser att det generellt &r bra att sédrskilja de mest kritiska produkterna
med digitala element och lata ett externt anmalt organ striktare 6vervaka att de uppfyller siker-
hetskraven. Statsrddet anser dock att det ar viktigt att man i forordningen beaktar produkternas
huvudsakliga anvindningsdndamal.

De krav som beskrivs i bilagan till forslaget till forordning &r enligt statsradets syn i princip
viktiga att beakta i produkter med digitala element. Kravens omfattning och &ndamélsenlighet
bor bedomas nér forhandlingarna gar vidare. Statsrddet understoder ocksa det foreslagna kravet
att exploaterade sarbarheter ska anmaélas for att anvidndarna ska kunna vidta behovliga skydds-
atgarder och informationen om behovet av sddana atgirder effektivt ska kunna spridas till de
aktorer som behdver den. Statsradet anser att kraven pa importorer och distributdrer behovs,
eftersom deras betydelse framhévs i synnerhet nir produkter fors in till den inre marknaden fran
lander utanfor EU eller nér tillverkaren upphor med produktionen under produktens livscykel.
Statsrddet understoder utgdngspunkten att kraven i forsta hand stélls pé tillverkaren och i andra
hand pa distributoren eller importoren. [ den fortsatta beredningen behdver man ocksa bedoma
sarskilda skyldigheter vid distansforsiljning och marknadsplatser pa nitet samt forslagets for-
hallande till tillverkare i tredjeldander.

Statsrédet anser att bedomningen av dverensstimmelse dr vésentlig for att sékerstélla att séker-
hetskraven uppfylls. Statsrddet anser dock att man i beddmningen av dverensstimmelse bor
fasta sirskild uppmirksamhet vid att undvika dverlappningar mellan processer som baseras pa
olika rdttsakter, sasom certifieringar, och vid att utnyttja de befintliga systemen i s& hog grad
som mojligt. Statsradet anser att beprovade, befintliga forfaranden behover tillampas i sé stor
utstrackning som méjligt vid bedomningen av dverensstimmelse och att nya gemensamma krav
bor stillas endast om sédana énnu inte finns. I processen for bedomning av dverensstimmelse
bor man stréva efter transparens och forutsédgbarhet, och processen far inte medfora onddiga
oldgenheter for EU:s konkurrenskraft och for utsldppandet av ny teknik p& marknaden.
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Niér det géller skyldigheterna att bedoma dverensstimmelsen anser statsrddet att det ar viktigt
att extern bedomning kravs riskbaserat endast for produkter som é&r sirskilt viktiga for cybersé-
kerheten och att det i regel for andra produkter ricker med tillverkarens interna kontroll. Om
behovet av extern bedomning okar vésentligt och det finns for & sakkunniga bedémningsorgan
kan utsldppandet av produkter pad marknaden i vérsta fall betydligt fordrojas. Statsradet anser
att bedomningen av Gverensstimmelse bor goras pa ett sdtt som har faktisk effekt for produktens
sdkerhetsegenskaper. Statsrddet anser ocksa nir det géller cybersékerhetskraven att forslaget
om CE-mérkning &r ett bra sitt att visa att produkten verensstimmer med kraven. Det dr va-
sentligt att det tydligt framgar av produkten att den dverensstimmer med kraven pé cyberséker-
het.

I frdga om kraven pa anmilda organ anser statsradet att det &r viktigt att personalens kompetens
och tekniska fardigheter ar p4 hog niva for att nyttan med bedomningarna ska kunna uppnés.
Statsradet anser att det dr viktigt for bade affarsverksamheten och sékerheten rent allmént att
beddomningsverksamheten &dr konfidentiell. Statsradet anser att det &r korrekt att de anmaélda
organen ocksa ansvarar for eventuella underleverantorers verksamhet. Enligt statsrddet ar det
viktigt att bedomningen utfors effektivt och med iakttagande av proportionalitetsprincipen. Det
ar viktigt att under forhandlingarna efterstriava att kostnaderna for bedomningen inte blir s hdga
att det leder till stora problem i synnerhet for sma och medelstora foretag som vill slappa ut nya
produkter p&d marknaden. Statsradet anser att det &r viktigt att vid beredningen och genomf6ran-
det av forslaget ta hdnsyn till kostnader och belastande reglering for sma och medelstora foretag
samt behovet av radgivning vid tillimpningen av kraven. Nationellt giller det att fasta uppmark-
samhet vid att antalet bedomningsorgan ar tillrdckligt sé att bedomningsforfarandet inte onodigt
fordrojer utslappandet av produkterna pa marknaden.

Vad giller marknadskontrollen understoder statsradet att marknadskontrollférordningen (EU)
2019/1020 tillampas, med beaktande av att medlemsstaterna far tillrackligt med handlingsut-
rymme for att utse nationella behdriga myndigheter och ordna marknadskontrollen i praktiken.
Statsradet anser att det &r viktigt att kontrollen &r forknippad med tillrdckliga rattsmedel och att
pafdljderna for eventuella sdkerhetsbrister och bristande Gverensstimmelse dr enhetliga och
proportionerliga inom unionens omrade. Det &dr ocksa viktigt att de uppgifter och befogenheter
som foreslas for dataskyddsmyndigheterna bedoms ndrmare under férhandlingarna i forhél-
lande till de uppgifter och befogenheter som det foreskrivs om i EU:s allménna dataskyddsfor-
ordning.

Nar det géller de befogenheter som enligt forslaget ska delegeras till kommissionen anser stats-
radet att behovet och omfattningen av delegerade befogenheter behdver bedomas under for-
handlingarnas géng. Statsradet anser att det 4r nddvéndigt att de befogenheter som delegeras till
kommissionen dr tydliga, noga avgransade, proportionerliga, andamélsenliga och vil motive-
rade. Forslaget om delegering av lagstiftningsbefogenheter ér relevant i synnerhet i forhallande
till kraven i samband med extern bedémning, och déarfor behover man fasta uppmarksamhet vid
mojligheterna att genom delegerade akter utvidga kategorierna av produkter som kraver extern
beddmning.

Statsrddet anser att de administrativa pafoljder som foreslds i forordningen behdvs med beak-
tande av den ekonomiska nytta som tillverkare, distributorer eller importérer kan ha av att
handla svikligt eller i strid med kraven. Statsradet anser att paféljdernas proportionalitet och
rimlighet behover bedomas under forhandlingarna och att medlemsstaterna bor fa tillrackligt
med handlingsutrymme att lagstifta om det nationella genomforandet av pafoljderna pa det sétt
som varje medlemsstats réttssystem forutsatter.
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