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Statsradets skrivelse till riksdagen om kommissionens forslag till Europaparlamentets och ra-
dets direktiv (COM(2020) 823 final) om atgirder for en hog gemensam cyberséikerhetsniva i
hela unionen och, om upphivande av direktiv 2016/1148 (direktivet om séikerhet i nitverks-
och informationssystem)

I enlighet med 96 § 2 mom. i grundlagen 6versénds till riksdagen Europeiska kommissionens
forslag av den 16 december 2020 till Europaparlamentets och rddets direktiv (COM(2020) 823
final) om étgérder for en hog gemensam cybersékerhetsniva i hela unionen och, om upphévande

av direktiv 2016/1148 (direktivet om sikerhet i nitverks- och informationssystem) samt en pro-
memoria om forslaget.
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KOMMUNIKATIONSMINISTE- PROMEMORIA EU/2020/0359
RIET
11.2.2021

KOMMISSIONENS FORSLAG TILL EUROPAPARLAMENTETS OCH RADETS DI-
REKTIV OM ATGARDER FOR EN HOG GEMENSAM CYBERSAKERHETSNIVA I
HELA UNIONEN OCH, OM UPPHAVANDE AV DIREKTIV 2016/1148 (DIREKTIVET
OM SAKERHET I NATVERKS- OCH INFORMATIONSSYSTEM)

1 Bakgrund

Den 16 december 2020 lade kommissionen fram ett forslag till Europaparlamentets och radets
direktiv (COM(2020) 823 final) om atgérder for en hog gemensam cybersidkerhetsniva i hela
unionen, och om upphévande av direktiv (EU) 2016/1148.

Forslaget bygger pé det forsta EU-omfattande réttsinstrumentet, direktivet om sékerhet i nét-
verks- och informationssystem (EU) 2016/1148 (nedan bendmnt NIS-direktivet), som syftade
till att hoja den gemensamma cybersikerhetsnivén i EU. I Finland inforlivades NIS-direktivet i
den sektorspecifika lagstiftningen genom att bestimmelser om skyldigheten for viktiga tillhan-
dahallare av tjanster att hantera riskerna i fraiga om kommunikationsnit och informationssystem
infordes i1 informationssamhéllsbalken (i dag: lagen om tjanster inom elektronisk kommunikat-
ion), luftfartslagen, jarnvagslagen, lagen om fartygstrafikservice, lagen om sjofartskydd pé vissa
fartyg och i hamnar som betjanar dem och om tillsyn 6ver skyddet, lagen om transportservice,
elmarknadslagen, naturgasmarknadslagen och lagen om vattentjédnster. I de nationella lagar som
géller for viktiga tillhandahéllare av tjénster inom de dvriga kritiska sektorer som avses i NIS-
direktivet 1ag dataskyddsbestimmelserna pd samma nivé som i det forsta NIS-direktivet eller s&
var de mer noggrannare och behdvde inte dndras.

Ar 2020 sig kommissionen dver NIS-direktivet och analyserade medlemsstaternas erfarenheter
av tillimpningen av direktivet. Dessutom ordnade kommissionen ett offentligt samrad om di-
rektivet under 2020. Finland svarade for sin del pa det offentliga samradet utifran riktlinjerna
for foregripande inflytande (E 107/2020 rd).

2 Forslagets syfte

I forslaget av den 16 december 2020 konstaterar kommissionen att den digitala utvecklingen,
som har paskyndats av covid-19-pandemin, i samhéllen har férdndrat den nuvarande miljon
vésentligt och medfort nya utmaningar som kriaver innovativa losningar. Antalet cyberattacker
har okat och attackerna har varit allt mer avancerade. Cybersékerhetsincidenter gor det svérare
for den inre marknaden att fungera, orsakar ekonomiska forluster och undergraver anvéindarnas
fortroende for unionens ekonomiska och sociala sektorer. Enligt kommissionen ska forslaget
till ett nytt direktiv reformera det befintliga regelverket genom att ta hénsyn till fordndringarna
pa den inre marknaden. Forslaget ir en del av kommissionens prioriteringar att frimja ett Europa
rustat for den digitala tidséldern.

Syftet med forslaget &r att genom att faststélla riskhanteringsatgérder i hindelse av cyberséker-
hetsincidenter hdja bade EU:s gemensamma cybersikerhetsnivd och medlemsstaternas nation-
ella cybersékerhetsniva for de sektorer och entiteter som anses vara kritiska. Forslaget ska har-
monisera identifieringen av entiteter pd EU-niva och dédrmed minska medlemsstaternas admi-
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nistrativa borda. Dessutom ska forslaget harmonisera cybersiakerhets- och rapporteringsskyldig-
heterna och utvidga tillimpningsomradet till att omfatta nya sektorer och entiteter. Tillsyns-
myndigheterna ska fortfarande ha sina befintliga uppgifter, men ocksé tilldelas nya tillsynsupp-
gifter, bland annat tillsyn 6ver de entiteter som har lagts till i tillimpningsomradet.

3 Forslagets huvudsakliga innehall
3.1 Identifiering av visentliga entiteter

Enligt det forsta NIS-direktivet var medlemsstaterna ansvariga for att identifiera visentliga
tjénsteleverantorer. Enligt kommissionen ledde den tidigare metoden till mycket varierande till-
viagagangssitt vid identifieringen av visentliga tjansteleverantorer i medlemsstaterna. Darfor
ska det nya forslaget syfta till att genom att avskaffa den separata identifieringsprocessen 16sa
detta problem som kommissionen har identifierat.

Enligt det nya forslaget till direktiv ska medlemsstaterna inte langre behdva identifiera vésent-
liga entiteter pa nationell niva, eftersom kriterierna ska harmoniseras i hela EU sa att alla stora
och medelstora entiteter inom de kritiska sektorerna i alla medlemsstater ska omfattas av regle-
ringen. Medlemsstaterna behover inte skicka forteckningar 6ver sadana entiteter till kommiss-
ionen, utan Enisa ska framover fora ett EU-omfattande register 6ver vésentliga tjédnsteleveran-
torer och tillsynsmyndigheter i medlemsstaterna.

Sma foretag och mikroforetag ska i princip undantas frén den foreslagna regleringen. I vissa
situationer ska medlemsstaterna dock dven kunna identifiera vésentliga sméa entiteter och mikro-
entiteter, om de tjinster som dessa tillhandahaller kan anses vara viktiga for kontinuiteten i
samhdllets funktioner. I samarbete med den samarbetsgrupp som inrittats genom NIS-direktivet
(nedan bendmnd NIS-samarbetsgruppen) ska kommissionen offentliggora riktlinjer for tillamp-
ningen av kriterierna for identifiering av sddana entiteter. Medlemsstaterna bor forse kommiss-
ionen med forteckningar 6ver identifierade sméa entiteter och mikroentiteter.

3.2 Kategorisering av entiteter

Enligt forslaget ska entiteter kategoriseras som vésentliga (essential) och viktiga (important)
beroende pa hur kritisk en entitet &r och hur beroende entiteten dr av andra sektorer och entiteter
och tviartom. Samma riskhanterings- och rapporteringsskyldigheter ska gélla for entiteter i bade
kategorierna. Tillsyns- och sanktionssystemen ska dock vara strangare for visentliga entiteter
an for viktiga entiteter. I det tidigare direktivet fanns det inga skillnader mellan kritiska entiteter.

33 Utvidgning av tillimpningsomradet

Enligt forslaget ska tillimpningsomradet for direktivet utvidgas till att bland de visentliga sek-
torerna dven inom energisektorn omfatta producenter av vite respektive fjarrvarme och fjérr-
kyla. Nér det géller hélso- och sjukvarden ska tillampningsomrédet utvidgas till att omfatta EU-
referenslaboratorier, forsknings- och utvecklingsentiteter inom lékemedelsbranschen och till-
verkare av likemedel och medicintekniska produkter. Dessutom ska tillimpningsomradet gélla
for avloppsrening och entiteter inom rymdsektorn som nya tilldgg. En ny sektor bland de vé-
sentliga sektorerna dr dven den offentliga forvaltningen, sdsom entiteter inom centralforvalt-
ningen och regionala forvaltningsorgan definierade pA NUTS 1- och NUTS 2-nomenklaturni-
véerna i bilaga I till forordning (EU) nr 1059/2003. Enligt bilagorna II och III till férordning
(EU) 1059/2003 ska nomenklaturnivaerna i Finland berdra statsforvaltningen och de riksomfat-
tande d&mbetsverk och inréttningar som lyder under statsférvaltningen samt landskap och kom-
muner.
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Enligt artikel 4.23 1 forslaget ska offentliga forvaltningsentiteter som bedriver verksamhet pé
omridena allmén sékerhet, brottsbekdmpning, forsvar eller nationell sdkerhet undantas frén till-
lampningsomréadet. Enligt artikel 2.3 i forslaget till direktiv paverkar dessutom direktivet inte
medlemsstaternas befogenheter nér det géller att uppréatthélla allmén sdkerhet, forsvar och nat-
ionell sékerhet.

Entiteter som erbjuder digitala infrastrukturtjanster ska hora till vasentliga entiteter. Till dessa
ska det som nya entiteter laggas till leverantdrer av datacentraltjinster, leverantorer av nétverk
for innehéllsleverans, tillhandahéllare av betrodda tjénster, tillhandahéllare av allménna elektro-
niska kommunikationsnét och kommunikationstjénster samt leverantdrer av molntjanster.

I kategorin viktiga entiteter ska tillampningsomradet utvidgas till att omfatta entiteter i foljande
sektorer: post- och budtjédnster, avfallshantering, tillverkning, produktion och distribution av
kemikalier samt produktion och distribution av livsmedel. Ett mer omfattande sektorstillagg till
kategorin viktiga entiteter ar produktionsprocesser (manufacturing) som ska omfatta tillverk-
ning av medicintekniska produkter, tillverkning av datorer, elektronik och optik, tillverkning av
elektriska anordningar, tillverkning av andra maskiner och produkter samt tillverkning av for-
don, egentliga sldpvagnar och pdhingsvagnar. Dessutom ska leverantorer av sociala nétverks-
tjénster, e-marknadsplatser och sokmotorer online laggas till som viktiga entiteter bland digitala
tjénsteleverantorer.

34 Utveckling av cybersikerhetskapaciteten i EU och pa nationell niva i medlemssta-
terna

P& EU-niva innefattar forslaget atgdrder for att forbéttra den gemensamma légesbilden, det nira
samarbetet och informationsutbytet for att utveckla EU:s resiliens i fraga om cybersédkerhet. P&
medlemsstatsnivd innefattar forslaget atgérder for att hoja kapaciteten i syfte att sékerstélla en
hog cybersédkerhetsniva.

Det forsta NIS-direktivet utgjorde ett underlag for utveckling av cybersidkerhetskapaciteten ge-
nom att kriva att medlemsstaterna skulle utarbeta nationella informationssikerhetsstrategier
och att leverantorer av samhéllsviktiga tjénster skulle uppfylla sina forpliktelser som géller in-
formationssikerhet. Dessutom tilldelade direktivet tillsynsmyndigheterna nya uppgifter for att
utova tillsyn Gver viktiga entiteter och starka samarbetet bade pa nationell nivd och inom EU.
Utifran direktivet om sidkerhet i ndtverks- och informationssystem utarbetade Finland en nat-
ionell strategi for informationssdkerhet och faststéllde nét- och informationssakerhetsskyldig-
heter for entiteter som hade identifierats som viktiga.

Enligt kommissionens nya forslag bor medlemsstaterna utarbeta nationella cybersékerhetsstra-
tegier 1 enlighet med artikel 5 och stirka tillsynsmyndigheternas tillsynsuppgifter. Dessutom
bor entiteterna infora de riskhanteringsatgiarder som foreslés i forslaget.

3.5 Identifiering av siarbarheter

Som ett nytt element faststéller forslaget i enlighet med artikel 6 rutiner for att identifiera sér-
barheter. Enligt artikeln ska en CSIRT-enhet (Computer Security Incident Response Teams)
fungera som samordnare. Enligt forslaget bor entiteternas sarbarheter rapporteras till CSIRT-
enheten for att sdrbarheterna ska kunna avhjélpas. For att medlemsstaterna ska kunna identifiera
sarbarheter bor de granska och faststilla behovliga riktlinjer. Europeiska unionens byra for nét-
och informationssikerhet (nedan bendmnd Enisa) bor samla in och fora ett register 6ver upp-
tackta sarbarheter for att kunna sékerstélla transparensen och uppdatera lagesbilden.
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3.6 Beredskap for storskaliga cybersiikerhetsincidenter och cybersikerhetskriser

Enligt artikel 7 i forslaget bor medlemsstaterna ta fram riktlinjer for att hantera storskaliga cy-
bersékerhetsrisker.

Medlemsstaterna bor faststélla en eller flera tillsynsmyndigheter som ska ansvara for den ope-
rativa ledningen vid storskaliga cybersidkerhetsincidenter och cybersidkerhetskriser. Medlems-
staterna bor se till att tillsynsmyndigheterna har tillrackliga resurser for att utféra dessa uppgif-
ter. Varje medlemsstat bor identifiera den kapacitet, de resurser och de processer som kan inle-
das och inforas i sddana situationer som avses i forslaget.

Kommissionen bor informeras om de tillsynsmyndigheter som har utsetts for att utféra de
ndmnda uppgifterna och om antagandet av riktlinjerna inom tre ménader efter att riktlinjerna
tagits fram.

3.7 Utveckling av riskhanteringsatgirder

Enligt artiklarna 17 och 18 i forslaget bor riskhanteringsatgdrderna omfatta atgirder for att iden-
tifiera risker for potentiella storningar, identifiera och hantera potentiella storningar samt
minska konsekvenserna av stdrningarna. Enligt forslaget bor dessa atgérder omfatta riskana-
lyser och sdkerhetsatgirder i informationssystem, hantering av stérningar (féorebyggande, iden-
tifiering och hantering av stdrningar), driftskontinuitet och krishantering, cybersakerhet i pro-
duktionskedjor, cybersdkerhet vid kop av nét- och informationssystem samt utveckling och un-
derhall av systemen. Dessutom ska riskhanteringsatgarderna omfatta hantering och identifiering
av sérbarheter, riktlinjer och processer, sdsom testning och revision, for att bedoma eftektivite-
ten i riskhanteringsatgirderna avseende cybersédkerhet, samt anviandning av kryptografi och

kryptering.

Enligt forslaget bor sirskilt totalstrackskrypteringen utvecklas, utnyttjas och efter behov vara
obligatorisk for att frimja sdkerheten hos leverantdrer av kommunikationsnét. Enligt forslaget
ska en balanserad 16sning hittas mellan de brottsbekdmpande myndigheternas uppgifter och en
effektiv anvindning av kryptering.

I forslaget foreslar kommissionen att riskhanteringsskyldigheterna avseende cybersédkerhet ska
std 1 proportion till de risker som bedoms for varje entitet. Nar det géller att skydda nét- och
informationssystem bor riskhanteringsatgiarder och rapporteringsskyldigheter infoéras obero-
ende av om atgirderna for att underhalla systemen har lagts ut pa entreprenad eller inte. Enligt
artikel 17 ska entiteternas ledningsorgan godkédnna de riskhanteringsétgirder som faststills i
artikel 18, dvervaka att atgirderna genomfors och sta till svars om de inte fullgor sina skyldig-
heter. Forslaget ska utvidga riskhanteringsatgirderna till att &ven omfatta entiternas produkt-
ionskedjor. I samarbete med relevanta nationella myndigheter, kommissionen och Enisa bor
NIS-samarbetsgruppen i enlighet med artikel 19 utvardera potentiella hot mot och sérbarheter i
kritiska IKT-tjanster, IKT-produkter och IKT-system i produktionskedjor.

Enligt artikel 3 i forslaget kan medlemsstaterna, utover de skyldigheter som anges i forslaget,
inféra bestimmelser som garanterar en hog nationell cybersdkerhetsniva.

3.8 Rapporteringsskyldigheter

Enligt artikel 20 faststéller forslaget en tvastegsrapportering i syfte att sdkerstilla ett snabbt
informationsutbyte och en mer djupgaende rapportering. Entiteter bor for forsta gangen rappor-
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tera till tillsynsmyndigheten inom 24 timmar efter att entiteten har fatt kinnedom om en bety-
dande storning eller ett hot om it-incident. Efter detta bor entiteten ldmna in en slutrapport till
tillsynsmyndigheten inom en ménad efter storningen. Dessutom ger artikel 27 i forslaget enti-
teter som inte omfattas av tillimpningsomradet for forslaget till direktiv mojlighet att rapportera
storningar pa frivillig basis.

3.9 Tillsynsmyndigheternas uppgifter

Enligt artikel 28 i forslaget ska medlemsstaterna se till att tillsynsmyndigheterna utovar en ef-
fektiv tillsyn och vidtar de atgdrder som kravs for att forsékra sig om att entiterna uppfyller de
faststéllda skyldigheterna. Forslaget foreslar forhands- och efterhandstillsyn dver visentliga en-
titeter och endast efterhandstillsyn 6ver viktiga entiteter. Tillsynsmyndigheterna ska ha ett ndra
samarbete med dataskyddsmyndigheterna nédr de behandlar sidkerhetsovertridelser som beror
personuppgifter.

I forslaget foreslas ett stort antal mer specifika uppgifter for tillsynsmyndigheterna. Uppgifterna
omfattar kontroller pa plats hos entiteter och fjarrovervakning. Dessutom omfattar uppgifterna
slumpméssiga granskningar, regelbundna revisioner, riktade sidkerhetsrevisioner utgdende fran
riskbedomningar eller riskbaserad information, sikerhetsskanningar, begidran om information
for utvéardering av entiteters cybersidkerhetsatgirder, tillgng till information som behovs for att
utfora tillsynsuppgifter och begiran om bevis for att entiteter har genomfort cybersékerhetsat-
garder.

Medlemsstaterna bor se till att tillsynsmyndigheterna har mojlighet att varna entiteter for over-
tradelse av de skyldigheter som anges i forslaget till direktiv, att utfirda bestimmelser for att
atgirda brister efter Overtriadelsen, att utfirda bestimmelser om att entiteter ska ge relevanta
organisationer och personer information om eventuella skyddsétgirder om entiteten utsitts for
cybersikerhetshot, och att pafora eller begéra att f4 pafora administrativa sanktionsavgifter be-
roende pé cybersikerhetsincident. Om en entitet inte foljer tillsynsmyndighetens foreskrifter,
har tillsynsmyndigheten mojlighet att pa viss tid meddela verksamhetsférbud till entiteten och
personer i ledande stéllning.

Dessutom foreslar forslaget administrativa sanktionsavgifter for overtridelse av skyldigheter.
Nivan pa en sddan sanktionsavgift ska bero pa entitetens kategori, storningens eller krisens om-
fattning och den skada som orsakats. Enligt kommissionen kan den hogsta sanktionen enligt
artikel 31 uppga till minst 10 000 000 euro eller upp till tva procent av entitetens arliga omsétt-
ning, beroende pé vilken av sanktionerna som &r det hogsta straffet for entiteten. Enligt artikel
31.6 i forslaget far varje medlemsstat pa nationell niva overvdga huruvida sanktionsavgifter
pafors offentliga forvaltningsentiteter. Enligt artikel 33.1 ska medlemsstaterna dven faststilla
regler om sanktioner for 6vertrddelse av bestimmelser i detta direktiv och vidta alla nddvéndiga
atgarder for att sdkerstilla att de tillimpas.

3.10  Utveckling av samarbetet och informationsutbyte pa nationell niva och i EU

Enligt artikel 26 i forslaget ska entiteter utbyta information for att stirka samarbetet. Enligt
artikel 11 i forslaget ska dessutom samarbete bedrivas mellan en nationell kontaktpunkt, en
CSIRT-enhet och tillsynsmyndigheter sa att malen for forslaget kan uppnds. Samarbete bor dven
bedrivas med andra tillsynsmyndigheter som avses i sektorspecifika lagar, sarskilt med de till-
synsmyndigheter som avses i forslaget till forordning om digital operativ motstdndskraft for
finanssektorn och forslaget till direktiv om skydd av fysiska kritiska infrastrukturer.
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Forslaget fortsitter 4ven de samarbetsmekanismer som tidigare faststillts utifran NIS-direkti-
vet, och kommer att precisera samarbetsuppgifterna och mélen. Enligt artikel 12 ska NIS-sam-
arbetsgruppen ha till uppgift att kartldgga nationella erfarenheter och 16sningar, diskutera erfa-
renheter av genomforandet och potentiella utmaningar och ta fram rekommendationer for inf6-
rande av bestimmelserna.

Dessutom fortsétter forslaget de uppgifter som genom NIS-direktivet har tilldelats CSIRT-en-
heterna och CSIRT-nétverkets verksamhet och samarbete i enlighet med direktivet.

I enlighet med artikel 14 ska forslaget inrdtta nitverket CyCLONe (Cyber Crises Liaison Orga-
nisation Network), som bestar av EU:s medlemsstater, i hindelse av storskaliga cybersikerhets-
kriser. Natverket ska ha till uppgift att stodja samordnings- och ledningsuppgifter pa operativ
nivéd infor cybersdkerhetsincidenter och cybersdkerhetskriser. Som ett nytt element foreslar
kommissionen dven att den i enlighet med artikel 16 i samarbete med Enisa ska ordna en sak-
kunniggranskning inom 18 manader efter att det uppdaterade direktivet har tritt i kraft.

3.11 Certifiering och standardisering

Enligt artikel 21 i forslaget fAr medlemsstaterna med stdd av artikel 49 i cybersikerhetsakten
(2019/881) kriva att entiteter ska certifiera vissa IKT-produkter, IKT-tjénster och IKT-proces-
ser utifran europeiska ordningar for cybersékerhetscertifiering. Dessutom kan kommissionen be
Enisa utarbeta en alternativ certifieringsordning, om en ldmplig certifieringsordning inte finns
tillgdnglig for detta andamal.

Sasom i det forsta NIS-direktivet bor medlemsstaterna ocksa enligt detta férslag uppmuntras att
utnyttja de nét- och informationssystemstandarder som antagits av EU och pa internationell
niva.

3.12  Delegerade akter och genomforandeakter

Enligt forslaget ska kommissionen ges befogenhet att i enlighet med artikel 36 anta delegerade
akter om de riskhanteringsétgirder som avses i forslaget. Dessutom ska kommissionen ges be-
fogenhet att anta delegerade akter som specificerar vilka vésentliga entiteter certifiering ska
avkravas och vilken ordning for cybersidkerhetscertifiering kravet utgar fran. Enligt forslaget
kan kommissionen anta genomforandeakter som ror tekniska och metodologiska preciseringar
av riskhanteringsatgérder och, nér det giller rapportering av storningar, formatet och forfarandet
for uppgiftsoverforingen. Kommissionen ska bitrddas av en sdédan kommitté med foretridare for
medlemsstaterna som avses i forordning (EU) (182/2011).

4 Forslagets riattsliga grund och forhallande till proportionalitets- och
subsidiaritetsprincipen

Forslagets réttsliga grund dr artikel 114 i fordraget om Europeiska unionens funktionssatt (EUF-
fordraget). Artikeln handlar om atgérder i syfte att upprétta den inre marknaden och sikerstélla
dess funktion, och malet for artikeln ar tillndrmning av medlemsstaternas bestimmelser.

Enligt kommissionens bedomning ska forslaget undanrdja hinder och stirka den inre mark-
nadens funktion for sddana vésentliga och viktiga entiteter som avses i forslaget, genom att det
harmoniserar gemensamma riskhanteringsskyldigheter och rapporteringsskyldigheter. Det frag-
menterade nuléget for den niva som ansvarar for bade lagstiftningen och tillsynen i EU respek-
tive pé nationell niva utgér hinder for den inre marknadens funktion, eftersom entiteterna moter
olika, och eventuellt 6verlappande, krav i de gransoverskridande verksamheterna.
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Kommissionen anser att forslaget ar forenligt med subsidiaritetsprincipen. Enligt kommissionen
ar en EU-omfattande resiliens inom cybersékerhet inte mdjlig, om mélet endast ska nas p4 nat-
ionell eller regional niva. Det forsta NIS-direktivet tillgodosdg detta behov genom att det tog
fram ett gemensamt regelverk for att hoja nét- och informationssékerhetsnivan béde i EU och
pa nationell niva i medlemsstaterna. I dag dr EU:s ekonomi alltmer beroende av nit- och in-
formationssystem. De sektorer och tjanster som omfattas av NIS-direktivet ar alltmer samman-
lankade. Enligt kommissionen &r mélen med forslaget motiverade, eftersom cybersikerhetsris-
kerna och cybersékerhetsincidenterna har grinsoverskridande karaktér. Dessutom anser kom-
missionen att EU genom gemensamma atgédrder har potential for att stirka effektiva och sam-
ordnade nationella &tgérder. Enligt kommissionen har samordnade gemensamma atgirder ocksa
en positiv inverkan pa skyddet av de grundldggande rattigheterna och sérskilt skyddet for per-
sonuppgifter och integritetsskyddet.

Kommissionen anser att forslaget dr forenligt med proportionalitetsprincipen. I forslaget anser
kommissionen att de bestimmelser som foreslés star i ritt proportion till malen. De foreslagna
cybersikerhets- och rapporteringsskyldigheterna har beaktat medlemsstaternas 6nskemal och
behov av att forbattra det befintliga regelverket. Forslaget tar hinsyn till de befintliga atgdrderna
och riktlinjerna i medlemsstaterna. En hogre cybersidkerhetsnivd som ska uppnds genom be-
stimmelserna i forslaget star i rétt proportion till de dkade riskerna, inklusive risker som har
gransoverskridande karaktir. De foreslagna atgérderna tillgodoser entiteternas intressen pa all-
mén niva genom att de sidkerstiller driftskontinuiteten och kvaliteten pé de tjanster som tillhan-
dahalls av entiteterna. Kommissionen anser att de kostnader som uppstér pa grund av forslaget
ar lagre dn de kostnader som uppstéar vid storningar som orsakar betydande samhélleliga och
ekonomiska forluster. Dessutom stodde resultaten av det offentliga samradet om NIS-direktivet
en Oversyn av direktivet.

4.1 Val av rittsligt instrument

Enligt kommissionen kommer forslaget att harmonisera skyldigheter och regler mellan med-
lemsstaterna. Samtidigt skapar forslaget flexibilitet for medlemsstaterna att ta hénsyn till nat-
ionella skillnader. I enlighet med nationell lagstiftning kan medlemsstaterna utdver de entiteter
som anges i direktivet identifiera vésentliga respektive viktiga entiteter som &verskrider ut-
gingsnivan i forslaget. Darfor valde kommissionen som réttsligt instrument ett direktiv som
enligt kommissionen & ena sidan mdjliggor riktade forbéttringar av harmoniseringen av cyber-
sdkerhetsskyldigheterna och & andra sidan skapar nationell flexibilitet.

Statsrédet anser att forslagens rittsliga grunder ar sakenliga. Statsradet anser att forslagen ligger
i linje med subsidiaritets- och proportionalitetsprinciperna. Medan behandlingen framskrider ar
det viktigt att kontrollera att de bestimmelser som presenteras i forslaget dr forenliga med den
foreslagna rattsliga grunden.

5 Forslagets konsekvenser
5.1 Kommissionens konsekvensbedéomning

I konsekvensbedomningen identifierade kommissionen att foretagens nuvarande cyberresiliens
ar for 1ag. Tjansteleverantdrerna har inte vidtagit tillrdckliga atgérder for att forbéttra informat-
ionssdkerheten. Nar det géller cybersdkerhet finns det dessutom brister i hanteringen av den
gemensamma lagesbilden och cybersédkerhetskriserna. Kommissionen anser att till exempel en
del stora sjukhus i medlemsstaterna kan ha uteldmnats frén tillimpningsomrédet for NIS-direk-
tivet. Enligt kommissionen har specificeringen av tillimpningsomradet och identifieringen av
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visentliga tjdnsteleverantorer i det tidigare regelverket inte lyckats. De regler som foreslés i
forslaget ska ses 6ver 54 ménader efter att direktivet har trétt i kraft.

Forslaget minskar fragmenteringen av den inre marknaden och jémnar ut entiteternas verksam-
hetsforutsittningar. Enligt kommissionen gor den foreslagna regleringen cybersikerhetsresili-
ensen i EU mer enhetlig, vilket till sist leder till ekonomiska besparingar for bade foretag och
samhélle. Kommissionen anger att det uppdaterade regelverket kan gora det mojligt att uppné
kostnadsbesparingar pé hela 11,3 miljarder euro, dvs. ett belopp som kan orsakas av eventuella
cybersikerhetsincidenter och cybersidkerhetsattacker. Enskilda stérningr och avviarjningsatgér-
der kan medfora extra kostnader, till exempel i en situation dér verksamheten méste avbrytas.

Till foljd av den foreslagna regleringen kommer medelstora foretags kostnader att 6ka under de
forsta &ren dé regelverket infors. Samtidigt bidrar en utdkning av sdkerhetsskyldigheterna for
dessa entiteter till deras cybersédkerhetskapacitet och till att forbattra hanteringen av IKT-risker.

Enligt kommissionen kan cybersikerhetsincidenter och cybersédkerhetsattacker dven medfora
kostnader for medlemsstater i form av budgetutgifter och for medborgare i form av inkomst-
bortfall till f6ljd av storningar i ekonomin. Kommissionens konsekvensbedomning innehaller
inga beddmningar av konsekvenserna for myndigheterna.

Enligt kommissionen tilldelar forslaget Enisa ytterligare uppgifter utover de befintliga uppgif-
terna. Dessa uppgifter ska omfatta foljande: inrdtta och fora ett sarbarhetsregister, vara sekreta-
riat for CyCLONe-nétverket, offentliggora en arlig rapport om cybersidkerhetslaget i EU, stodja
i sakkunniggranskningen, samla in uppgifter om cybersékerhetsincidenter fran alla medlems-
stater och tillhandahélla tekniskt stéd samt inrétta och fora ett register 6ver entiteter som till-
handahaller granséverskridande tjanster. For att dessa uppgifter ska kunna utféras behovs mer
personalresurser.

5.2 Konsekvenser for EU:s budget

Enligt kommissionen é&r forslaget forenligt med den nuvarande flerariga budgetramen (2021—
2027). Kommissionen har for avsikt att ur programmet for ett digitalt Europa ticka de ytterligare
personalkostnader som uppstér for Enisa till foljd av det 6kade antalet uppgifter som foreslas i
forslaget.

53 Nationell konsekvensbedémning
5.3.1 Konsekvenser for den nationella lagstiftningen
Rattsaktstypen av forslaget &r ett direktiv som bor inforlivas i den nationella lagstiftningen.

I Finland inforlivades det forsta NIS-direktivet i den sektorspecifika lagstiftningen genom att
bestammelser om skyldigheten for viktiga tillhandahallare av tjénster att hantera riskerna i fraga
om kommunikationsnét och informationssystem infordes i informationssamhaillsbalken (i dag:
lagen om tjanster inom elektronisk kommunikation), luftfartslagen, jarnvigslagen, lagen om
fartygstrafikservice, lagen om sjofartskydd pé vissa fartyg och i hamnar som betjanar dem och
om tillsyn 6ver skyddet, lagen om transportservice, elmarknadslagen, naturgasmarknadslagen
och lagen om vattentjanster. De nationella lagarna for finanssektorn och hélso- och sjukvarden
dndrades inte eftersom de redan ansags uppfylla kraven i det forsta NIS-direktivet.

De regler som foreslas i forslaget krdver &tminstone en dversyn av ovanndmnda sektorsspecifika
lagar och inférande av de bestimmelser som foreslas i1 forslaget. Dessutom krévs en versyn av
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annan relevant sektorspecifik lagstiftning samt inférande av de foreslagna bestimmelserna, sér-
skilt pa grund av utvidgningen av tillimpningsomrédet. Lagstiftningen om offentlig férvaltning
bor ocksd granskas. I anslutning till inférandet av direktivet bor man, for att kunna sékerstélla
en enhetlig reglering, dven gora en granskning av de cybersidkerhetsskyldigheter som redan i
ovrigt har faststillts eller ska faststéllas. Den allménna lagstiftningen om behandling av person-
uppgifter innehéller dven informationssékerhetskrav som ska tilldimpas i alla informationssy-
stem dar personuppgifter behandlas.

Forslaget kommer att paverka bestimmelserna om sanktioner. Det behdvs dock dnnu en nér-
mare granskning av forhallandet mellan artiklarna 31-33 i forslaget till direktiv. Det verkar som
om sirskilt tillimpningsomradet for den foreslagna artikeln 33 delvis dr 6verlappande med be-
stimmelserna om administrativa sanktionsavgifter, men att det i storre utstrdckning omfattar
skyldigheter som bygger pa direktivet. Nya lagstadgade skyldigheter kommer att f6lja av be-
stimmelserna om administrativa sanktionsavgifter. Deras konsekvenser bor utvirderas nog-
grant under forhandlingarna. Trots att forslaget till direktiv innefattar ett visst nationellt hand-
lingsutrymme, finns det skl att i friga om administrativa sanktionsavgifter kontrollera att de ar
forenliga med bestimmelserna om andra sanktioner.

5.3.2 Konsekvenser for myndigheternas verksamhet

Till f61jd av inférandet av det forsta NIS-direktivet i Finland har de sektorspecifika tillsynsmyn-
digheterna ansvarat for tillsynen 6ver de skyldigheter som faststélls i direktivet. I Finland ar
dessa tillsynsmyndigheter Transport- och kommunikationsverket, Energimyndigheten, Finans-
inspektionen, Tillstdnds- och tillsynsverket for social- och hilsovarden (Valvira) och nirings-,
trafik- och miljocentralerna. Redan foére NIS-direktivet hade Transport- och kommunikations-
verket omfattande lagstadgade uppgifter for att reagera pa sdkerhetsovertradelser och utreda
overtradelser. Darfor ansdgs Transport- och kommunikationsverket vara en ldmplig nationell
kontaktpunkt och CSIRT-enhet.

I det foreliggande forslaget foreslas precisering och utékning av de nationella tillsynsmyndig-
heternas uppgifter. En utvidgning av tillimpningsomradet utokar tillsynsmyndigheternas upp-
gifter och sannolikt antalet tillsynsmyndigheter. Artikel 11 i forslaget till direktiv innefattar
skyldigheter for myndigheterna att samarbeta. Dessa skyldigheter kommer att paverka verksam-
heten for alla myndigheter som avses i artikeln. Artikel 28 i forslaget innefattar d&ven en uttryck-
lig skyldighet for myndigheterna att ha samarbete med dataskyddsmyndigheter nir de behandlar
incidenter som medfor personuppgiftsincidenter. Detta kommer att paverka dataombudsman-
nens verksamhet. Resurskonsekvenserna och eventuella andra konsekvenser av forslaget till di-
rektiv bor utvirderas ndrmare nir forslaget behandlas.

Under den fortsatta behandlingen av forslaget till direktiv ar det bra att nirmare utvardera vilka
myndigheter som ska kunna omfattas av nya krav till foljd av direktivet och till vilka delar.
Enligt forslaget till direktiv ges medlemsstaterna utrymme for skonsméssig bedomning av
huruvida administrativa sanktionsavgifter ska paforas offentliga forvaltningsentiteter.

Enligt forslaget till direktiv ska myndigheterna, i stillet for den nuvarande efterhandstillsynen,
i forvag pa eget initiativ Overvaka att entiteterna uppfyller sina informationssiakerhetsforpliktel-
ser. En effektiv dvervakning av regleringen kréver en betydande 6kning av resurserna for sek-
torsspecifika tillsynsmyndigheter och en 6kning av informationssékerhetskompetensen. Forsla-
get till direktiv innehéller ocksé bestimmelser om administrativa sanktionsavgifter och utnytt-
jande av befogenheter att pafora administrativa sanktionsavgifter. Samarbete som har samband
med det ovanndmnda kan medfora &tminstone administrativa bordor for den behdriga tillsyns-
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myndigheten och dataskyddsmyndigheten. Dessutom kan de foreslagna bestimmelserna om ad-
ministrativa sanktionsavgifter innebéra en ny drendegrupp for forvaltningsdomstolar. Enligt en
preliminir beddmning kommer dock en eventuell kning i arbetsmidngden att vara den mest
betydande konsekvensen for forvaltningsdomstolarna. Dessutom kan Réttsregistercentralen i
viss man fa konsekvenser, eftersom centralen i egenskap av personuppgiftsansvarig ansvarar
for justitieférvaltningens riksomfattande informationssystem och verkstéillandet av administra-
tiva pafoljdsavgifter. Konsekvenserna av bestimmelserna om administrativa sanktionsavgifter
bor utvirderas ndrmare nér forslaget till direktiv behandlas.

5.3.3 Ekonomiska konsekvenser

Enligt kommissionen kommer den foreslagna regleringen att medfora ekonomiska kostnader
for de entiteter som omfattas av tillimpningsomradet. Enligt kommissionens berdkning dkar
entiteternas IKT-kostnader med 22 procent under de forsta aren da regelverket infors. Kostna-
derna har dock berdknats 6ka med tolv procent for de entiteter som redan omfattas av det forsta
NIS-direktivet. Enligt kommissionen leder dock de berdknade extra kostnaderna till ett proport-
ionellt kostnads-nyttoférhallande, eftersom antalet cybersékerhetsincidenter samtidigt minskar.
Enligt kommissionens berdkning uppgér kostnaderna for storningarna till totalt 118 miljarder
euro under en period pa tio ar. Dessutom anser kommissionen att forslaget bidrar till att minska
de okade kostnaderna for hantering av enskilda cybersikerhetsincidenter och cybersidkerhets-
kriser p4 medlemsstatsniva.

Beddomningen av de ekonomiska konsekvenserna paverkas bland annat av entiteternas allménna
mognadsniva inom cybersékerhet och kapacitet, som i nuléget varierar mellan sektorer och en-
titeter. Dessutom kan ekonomiska konsekvenser foranledas av behovet av att samtidigt beakta
skyddet av personuppgifter, inbegripet dataskyddskompetensen. Kraven i EU:s dataskyddsfor-
ordning blir tillimpliga till den del personuppgifter behandlas i system som omfattas av tillamp-
ningsomradet for direktivet och personuppgifter utbyts utifrdn den implementerande lagstift-
ningen géllande direktivet.

I bérjan kommer en utvidgning av tillimpningsomradet att medfora extra kostnader for de sek-
torer och entiteter som har lagts till i tillimpningsomradet, sdsom offentliga férvaltningsentiteter
inom statsforvaltningen, landskapen och kommunerna. De extra kostnaderna kan till exempel
beaktas i kundavgifter.

De niarmare konsekvenserna for myndigheternas ekonomiska behov och behov av personalre-
surser kan inte bedomas forrén i anslutning till genomforandet av de foreslagna bestimmelserna,
men de verkar dnda oka vésentligt. Utdver ovanndmnda konsekvenser for myndigheterna kan
forslaget till direktiv medfora andra kostnadseffekter pé tillsynsmyndigheten och andra myn-
digheter.

5.34 Konsekvenser for informationssamhiillet

P& samma sétt som det forsta NIS-direktivet ska den foreslagna regleringen 6ka transparensen
nir det dr frdga om cybersidkerhetsincidenter, risker for cybersidkerhetsincidenter, beredskap for
risker och inverkan av riskerna pa olika entiteter i samhaéllet. Den foreslagna regleringen kom-
mer att starka samarbetet mellan olika myndigheter och informationsutbytet bade pa nationell
niva och mellan medlemsstaterna. Genomforandet av reglerna framjar fortroendet for de entite-
ter som ar vasentliga for kontinuiteten i samhéllets funktioner. Den foreslagna regleringen kom-
mer att forbéttra samhéllets kapacitet att bereda sig och hantera cybersékerhetshot hos de enti-
teter som é&r relevanta och kritiska for samhéllet.
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5.3.5 Miljokonsekvenser

Enligt kommissionens bedomning kommer en hdjning av cybersikerhetsnivén att bidra till att
forebygga miljorisker och miljoskador infor cyberincidenter eller cyberkriser. Detta ar sarskilt
viktigt for energisektorn, vattenforsorjningen och transportsektorn. Genom att stérka cybersé-
kerhetskapaciteten bidrar forslaget till ett béttre utnyttjande av den senaste generationens IKT-
infrastrukturer och IKT-tjdnster, som med tanke pd miljon &r mer héllbara. Detta leder i sin tur
till ett minskat antal cybersékerhetsincidenter, och de resurser som frigors fran incidenthante-
ringen kan riktas till héllbara investeringar.

6 Forslagets forhdllande till grundlagen och till de grundliggande fri-
och rittigheterna och de méinskliga rittigheterna

Enligt forslaget har EU atagit sig att garantera en hog niva pé skyddet av de grundldggande fri-
och rittigheterna. Alla frivilliga arrangemang for informationsutbyte mellan entiteter som stods
av detta forslag bor ske konfidentiellt och i enlighet med EU:s gemensamma bestimmelser om
behandling av uppgifter, sirskilt den allménna dataskyddsférordningen (EU) 2016/679. Av
dataskyddsforordningen foljer dven direkt tillimpliga skyldigheter for de néringsidkare och
myndigheter som avses i forslaget till direktiv, ndmligen skyldigheter som géller informations-
sékerhet i behandling av personuppgifter. Vissa krav som ingar i forslaget till direktiv kan sam-
tidigt forbéttra det skydd av personuppgifter som avses i dataskyddsforordningen.

Skyddet for privatlivet och skyddet for fortrolig kommunikation garanteras i 10 § i Finlands
grundlag. Denna grundldggande réttighet forutsétter att staten avstar frén att krénka privatlivets
helgd, men & andra sidan ska den vidta aktiva atgérder for att skydda privatlivet mot krdnkningar
av andra individer. Personuppgifter dr en visentlig del av skyddet for privatlivet. Den foreslagna
regleringen &r relevant for att skydda privatlivet och kommunikationen.

Dessutom dr den foreslagna regleringen relevant for den néringsfrihet som tryggas genom 18 §
i grundlagen, eftersom det foreliggande forslaget alagger néaringsidkare olika skyldigheter som
stirker cybersidkerheten som en del av bedrivandet av niringsverksamhet. Forslaget ger myn-
digheten behdrighet att avbryta en niringsidkares verksamhet, om olika cybersidkerhetsforplik-
telser inte har fullgjorts. Begriansning av niringsfriheten bor vara proportionell i forhallande till
malet.

Bestdmmelserna i artikel 18 i forslaget till direktiv alagger naringsidkare skyldighet att vid be-
hov investera i en sddan teknik som gor att de cybersékerhetskrav som stills i direktivet upp-
fylls. Bestimmelserna &r & sin sida relevanta for det egendomsskydd som faststills i 15 § i
grundlagen. Artikel 29 i forslaget till direktiv innehéller bestimmelser om myndigheternas in-
spektionsbefogenheter. Under behandlingen ska uppmérksamhet dgnas at potentiella konse-
kvenser av artikel 29 for hemfriden, som skyddas genom 10 § i grundlagen. Dessutom ar det
viktigt att bedoma hur de administrativa sanktionsavgifter och andra sanktioner som foresléas i
artiklarna 31-33 eventuellt paverkar det réttsskydd som faststills i 21 § i grundlagen.

7 Direktivforslagets forhiallande till annan lagstiftning och initiativ
71 Sektorspecifik lagstiftning och sikerstillande av enhetlighet

Enligt forslaget bidrar den sektorsspecifika lagstifiningen till att sékerstilla en hog cybersiker-
hetsnivé med beaktande av sérdragen hos varje sektor. Om EU:s sektorspecifika regelverk kré-
ver att en védsentlig eller viktig entitet ska infora riskhanteringséatgérder avseende cybersékerhet
eller rapportera om storningar eller betydande cybersdkerhetshot och om dessa villkor har
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samma verkan som de skyldigheter som faststills i detta forslag, ska sektorspecifika bestim-
melser (lex specialis) bli tillimpliga. Enligt forslaget kan kommissionen ge végledning i info-
rande av sérskilda regler.

Enligt kommissionen ska forslaget inte begrinsa inforandet av ytterligare regler per sektor. Ge-
nom ytterligare regler dr det mojligt att utveckla riskhanteringsatgarderna och storningsanmal-
ningarna i friga om cybersdkerhet.

Kommissionen anser att den foreslagna regleringen &r forenlig med andra antagna utkast till
akt, sdsom forslaget till forordning om digital operativ motstdndskraft for finanssektorn och
forslaget till direktiv om skydd av fysiska kritiska infrastrukturer. Dessutom anser kommiss-
ionen att forslaget ar forenligt med den allménna dataskyddsforordningen, den europeiska ko-
dexen for elektronisk kommunikation och forordningen om elektronisk identifiering och be-
trodda tjénster.

Forslaget ar ocksa en viktig del av EU:s nya strategi for cybersdkerhet och dess mal.
8 Alands behorighet

Enligt 18 § sjilvstyrelselagen for Aland (1144/1991) har landskapet lagstiftningsbehérighet i
frdga om landskapsregeringen och under denna lydande myndigheter och inréttningar samt, med
vissa begriansningar, niringsverksamhet. Enligt 27 § har riket i sin tur lagstiftningsbehdorighet i
frdga om handelssjofart, luftfart, standardisering, statsmyndigheternas organisation och verk-
samhet samt televerksambhet.

9 Behandling av forslaget i Europeiska unionens institutioner och de 6v-
riga medlemsstaternas standpunkter

For behandlingen av forslaget ansvarar radets dvergripande arbetsgrupp for cyberfragor. For-
slaget behandlas for forsta gangen i arbetsgruppen den 12 januari 2021. Fore detta behandlades
forslaget som en del av behandlingen av cyberstrategin den 17 december 2020. Dessutom kom-
mer forslaget pd grund av den horisontella karaktiren sannolikt ocksa att behandlas i andra re-
levanta arbetsgrupper.

De 6vriga medlemsstaternas stdndpunkter &r &nnu inte kénda.
10 Nationell behandling av forslaget
Statsradets skrivelse har beretts vid kommunikationsministeriet.

Kommissionens forslag behandlades pé ett mote for EU-sektionen Kommunikation (EU 19) den
12 januari 2021.

Forslaget och utkastet till skrivelse om forslaget behandlades i ett skriftligt forfarande inom
sektionerna Kommunikation (EU 19), Transport (EU 22), Réttsliga och inrikes fragor (EU 7),
Konkurrenskraft (EU 8), Finansiella tjanster och kapitalrorelser (EU 10), Energi och Euratom
(EU 21), Hélsa (EU 33) och Jordbruk och livsmedel (EU 18) mellan den 15 och den 21 januari
2021 och inom sektionen Milj6é (EU 23) mellan den 20 och den 22 januari 2021.

Forslaget behandlades i EU-ministerutskottet den 5 februari 2021

11 Statsridets stindpunkt
13
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Statsradet stoder malet for kommissionens forslag om att béttre svara mot den fordndrade cy-
bermiljon och vidareutveckla EU:s gemensamma cybersikerhetsniva. Enligt statsrdet dr det
viktigt med forslagets positiva konsekvenser som hojer cybersdkerhets- och dataskyddsnivan.

Det &r viktigt att EU har ett tydligt regelverk for cybersékerhet, eftersom manga stdrningar och
deras konsekvenser kan skrida 6ver medlemsstaternas granser. Darfor ér det naturligt att cyber-
sékerhetskraven for visentliga och viktiga entiteter i samhéllet bygger pa ett gemensamt regle-
ringsinstrument. Statsrdet anser att regelverket om cybersdkerhet bor vara forenligt med annan
sektorspecifik respektive relevant lagstiftning.

Enligt statsradet &r det sérskilt viktigt att de nya skyldigheter och krav som hanfor sig till nét-
och informationssikerhet ska vara proportionella och riskbaserade i forhallande till storleken
och verksamheten for sddana entiteter som omfattas av tillimpningsomradet, med beaktande av
sdrdragen i de olika sektorerna.

En kategorisering av entiteter kan stodjas, om den gor det mojligt att stélla effektiva och pro-
portionerliga krav pé sddana entiteter som omfattas av tillimpningsomradet for direktivet. Ge-
nom kategorisering bor en orimligt stor administrativ borda, sérskilt for sma entiteter och mikro-
entiteter, undvikas.

Statsradet vilkomnar i princip en utvidgning av tillimpningsomradet och registret Gver entitets-
typer eftersom de berérda entiteterna, sisom kommunerna inom den offentliga sektorn, &r kri-
tiska med tanke pa kontinuiteten i samhéllets funktioner. Enligt statsradet &r det bra att direktivet
inte paverkar medlemsstaternas befogenheter néar det giller att uppritthalla allmin sidkerhet,
forsvar och nationell sékerhet. Dessutom anser statsradet att det &r bra att offentliga forvalt-
ningsentiteter som bedriver verksamhet p4 omrddena allméin sidkerhet, brottsbekdmpning, for-
svar eller nationell sidkerhet, enligt forslaget, undantas fran tillimpningsomrédet.

Enligt statsradet ar det bra att kommissionen i forslaget identifierar vikten av nationella cyber-
sdkerhetsstrategier. Statsradet vdlkomnar utarbetandet av strategier for att identifiera sarbarheter
och bereda sig pa storskaliga cybersékerhetsincidenter. Statsraddet anser att det &r bra att stélla
upp sikerhetsskyldigheter som en del av riskhanteringsatgirderna i enlighet med vad som fore-
slés 1 forslaget. Dessutom stoder statsradet en effektivisering av rapporteringen genom de rap-
porteringsskyldigheter som foreslas. Statsradet stoder att kommissionen i forslaget till direktiv
dven behandlar betydelsen och sékerheten i produktionskedjor.

Statsrédet anser att de preciserade uppgifter som foreslagits for tillsynsmyndigheterna och ut-
okningen av uppgifterna i princip dr motiverade. Under forhandlingarna ar det bra att granska
huruvida uppgifterna &r forenliga med kraven i grundlagen. Riktlinjer f6r nationell resursfor-
delning kommer som normalt att inforas genom forfaranden for budgeten och planen for de
offentliga finanserna.

Statsrédet stoder att medlemsstaterna dven i framtiden samarbetar intensivt och utbyter inform-
ation om cybersédkerheten. Det dr bra att &ven framover intensifiera samarbetet pa nationell niva,
bade pé frivillig basis och genom de skyldigheter som foreslés i forslaget. Statsrddet stoder
sarskilt ett mer effektivt informationsutbyte pa frivillig basis. Enligt statsradet ar det motiverat
att direktivet foreslar en mojlighet for brottsbekdmpande myndigheter att f4 information om
cybersdkerhetsincidenter som har koppling till brottslig verksamhet.

Enligt statsradet ar det viktigt att medlemsstaterna trots forslaget fortfarande har ett tillrdckligt
nationellt handlingsutrymme sé att de ocksa kan infora sddana nationella atgirder som sdker-
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stéller en hog cybersdkerhetsniva. Nér det géller myndigheternas befogenheter och bestimmel-
serna om sanktioner ska det i beredningen siktas pd en 16sning dar hela sanktionssystemet &r
vilfungerande, sadant att det kan samordnas och beaktar det nationella handlingsutrymmet
overlag.

Statsradet anser ocksa att de befogenheter som delegeras till kommissionen bor vara avgrian-
sade, proportionella, andamalsenliga och védlmotiverade.

Statsradet anser att forslaget till direktiv i huvudsak motsvarar slutsatserna i interimsrapporten

fran arbetsgruppen for att forbéttra det nationella foregripande paverkansarbetet samt informat-
ionssdkerheten och dataskyddet.
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