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Lainsaadannon arviointineuvoston lausunto luonnoksesta hallituk-
sen esitykseksi sotilastiedustelulaista

Arviointineuvosto katsoo, etta esitysluonnos sisaltad varsin kattavat kuvaukset lainsaadannon
nykytilasta, esityksen tavoitteista, kohderyhmista ja ehdotetuista toimenpiteista. Esitysluon-
noksessa on myds, padosin laadullisesta nakdkulmasta, tunnistettu ja kuvattu uudistuksen
keskeisia vaikutusalueita ja vaikutusmekanismeja.

Esitysluonnoksen keskeisimmaét kehittamiskohteet ovat:

i) Esitysluonnoksessa tulisi selvemmin erottaa sotilastiedustelulain vaikutukset tiedustelula-
kien yhteisesta vaikutuksesta.

ii) Uusien toimivaltuuksien vaikutuksesta Puolustusvoimien toimintakykyyn, esimerkiksi soti-
lastiedustelun aiempaa paremman ennakkovaroituskyvyn mahdollistaman toiminnan tehos-
tumisen seurauksena, tulisi esittda tarkempi arvio.

iii) Esitysluonnoksessa tulisi esittaa tarkempi laadullinen kuvaus uusien toimivaltuuksien hyo-
dyistd ja kustannusvaikuttavuudesta strategisen, operatiivisen ja taktisen tason sotilastie-
dustelulle.

iv) Esitysluonnoksen kansainvalista katsausta tulisi mahdollisuuksien mukaan taydentaa tiiviil-
& yhteenvedolla sotilastiedustelulainsdadannon tilanteesta Suomen kannalta keskeisim-
missa EU-maissa. Esimerkiksi eri maiden sotilastiedustelulaitosten tehtavia ja tiedonhan-
kintakeinoja kuvaava taulukko havainnollistaisi asiaa huomattavasti.

Vv) Sotilastiedustelusta yrityksille aiheutuvista kustannuksista, jotka tulisivat valtion korvatta-
viksi, tulisi esittaa tarkempi arvio.

Arviointineuvosto suosittelee, etta puutteet hallituksen esitysluonnoksen vaikutusarvioissa
korjataan ennen hallituksen esityksen antamista.
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1. Hallituksen esitysluonnoksen keskeinen sisalto®

Esityksessa ehdotetaan saadettavaksi laki sotilastiedustelusta. Esitys liittyy hallituksen esityksiin,
joissa ehdotetaan sdadettavaksi siviilitiedustelutoiminnasta, siviili- ja sotilastiedustelutoiminnan
valvonnasta sekéa perustuslain muuttamisesta koskien luottamuksellisen viestin suojan rajoittamista
tiedon hankkimiseksi sotilaallisesta toiminnasta ja muusta kansallista turvallisuutta vakavasti uh-
kaavasta toiminnasta. Esityksen tavoitteena on saattaa Puolustusvoimien tiedustelua koskeva lain-
sdadantd ajan tasalle seka tayttda perutuslaista ja Suomea sitovista kansainvalisista velvoitteista
johtuvat vaatimukset.

Tavoitteena on parantaa Puolustusvoimien tiedonhankintaa Puolustusvoimien tehtéaviin liittyvista
vakavista kansainvalisista uhista siten, ettd Puolustusvoimilla olisi Suomessa ja ulkomailla toimival-
tuudet henkilétiedusteluun ja tietojarjestelmatiedusteluun seka tietoliikennetiedusteluun.

Sotilastiedustelun tarkoituksena on seurata turvallisuusympariston kehitysta ja tuottaa tietoa ylim-
méan turvallisuuspoliittisen johdon ja sotilaallisen paatoksenteon tueksi. Sotilastiedustelu antaa en-
nakkovaroituksen Suomeen kohdistuvasta sotilaallisesta uhkasta ja tukee muita viranomaisia. Li-
saksi sotilastiedustelu tukee Puolustusvoimien muuta kansainvalistd toimintaa ja sotilaallisiin krii-
sinhallintaoperaatioihin liittyvaa paatoksentekoa sekd Puolustusvoimien toimintaa ja omasuojaa
kansainvalisessa toiminnassa.

Esityksessa ehdotetaan sdadettavaksi sotilastiedustelun kohteista ja tiedustelutoiminnassa nouda-
tettavista periaatteista, toiminnan ohjauksesta sekd valvonnasta puolustushallinnossa. Sotilastie-
dusteluviranomaisia olisivat Puolustusvoimien péadesikunta ja Puolustusvoimien tiedustelulaitos.
Laissa saadettaisiin viranomaisten kaytdssa olevista tiedustelumenetelmista ja toimivaltuuksien
kaytosta paattamisesta seka yhteistydstd muiden viranomaisten kanssa, tiedustelutiedon ilmoitta-
misesta, tiedustelukielloista ja kansainvélisesta yhteistydsta.

2. Arvio esitysluonnoksen vaikutusarvioinneista
2.1. Yleisia havaintoja ja arvioita

Arviointineuvosto katsoo, etta esitysluonnos sisdltaa varsin kattavat kuvaukset lainsdadannon ny-
kytilasta, esityksen tavoitteista, kohderyhmistéd ja ehdotetuista toimenpiteista. Esitysluonnoksessa
on myds, padosin laadullisesta ndkdkulmasta, tunnistettu ja kuvattu uudistuksen keskeisia vaiku-
tusalueita ja vaikutusmekanismeja.

Esitysluonnos liittyy laajempaan uudistuskokonaisuuteen. Esitysluonnoksen vaikutusarviointi osin
toistaa arvioita, joita esitetaan siviilitiedustelulakia koskevan esitysluonnoksen vaikutusarvioissa®.

! Tama osa on koostettu suorin lainauksin hallituksen esitysluonnoksen "Esityksen paaasiallinen sisélto”-
jaksosta.
2 Esitysluonnoksen vaikutusarvio-osa on osittain sanasta sanaan sama kuin siviilitiedustelulain vaikutusarvio.



Esitysluonnosta lukevan on paikoin vaikeata erottaa ehdotettavien sotilas- ja siviilitiedustelulakien
seka osin myds tiedustelun valvontaa koskevia vaikutuksia toisistaan.

Arviointineuvosto katsoo, etta esitysluonnoksessa tulisi selvemmin erottaa sotilastiedustelulain it-
senainen vaikutus muiden tiedustelulakien vaikutuksista.

Kuten siviilitiedustelulakiesityksessa, sotilastiedustelua koskevassa esitysluonnoksessa esitetdan
varsin tarkasti arvio ehdotettavien toimien suorasta vaikutuksesta valtion budjettiin (htv, eurot).
Muilta osin maarallisia vaikutusarvioita ei kaytannossa esitetd. Mydskaan muutoksen kohteena ole-
van toiminnan suuruusluokkaa ei kuvata. Esitysluonnoksen vaikutusarvioissa on viitattu muutamiin
tutkimuksiin mutta muutoin lahteiden kayttd on vahaista. Esitysluonnoksen taloudelliset vaiku-
tusarviot -jakso noudattaa pasosin oikeusministerién ohjetta® vaikutusten ryhmittelysta.

Arviointineuvosto katsoo, ettd laadullisten arvioiden ohella tulisi esittéd myds vahintddn suuntaa-
antavia maarallisid kuvauksia uudistuksen kohteena olevan toiminnan suuruusluokasta ja ehdotet-
tavien toimenpiteiden vaikutuksista.

Arviointineuvosto katsoo, etta esitysluonnoksen kansainvalisia kaytantoja koskeva kuvaus on varsin
perusteellinen ja kattava. Esitysluonnoksesta ei kuitenkaan ilmene, milla perusteella esimerkkimaat
on valittu ja miten kuvatut kansainvaliset esimerkit ja reformit ovat vaikuttaneet esitysluonnokses-
sa ehdotettaviin toimenpiteisiin®. Kéasittelyssa tulisi tarkemmin tuoda esiin eri maiden kaytantdihin
ja uudistuksiin liittyvid kokemuksia, joita voitaisiin hytdyntda esitysluonnoksen perusteluissa ja
vaikutusten arvioinnissa. Eri maiden sotilastiedustelulainsdadannon tilannetta kuvaava yhteenveto
kansainvalisen katsauksen lopussa ja eri maiden sotilastiedustelulaitosten tehtavia ja tiedonhankin-
takeinoja yhteen vetéva taulukko havainnollistaisi asiaa huomattavasti.

Arviointineuvosto pitdd mydnteisend, etta esitysluonnoksessa on kasitelty vaihtoehtoisia toteutta-
mistapoja. Eri vaihtoehtoja tulisi kuitenkin arvioida esitettyd enemman myo6s maarallisten vaiku-
tusarvioiden avulla.

Arviointineuvosto katsoo, etta tiedustelulakien muodostaman kokonaisuuden toimivuutta ja vaiku-
tuksia tulisi seurata. Vaikka tiedustelun valvontaa koskevassa esitysluonnoksessa ehdotetaan tie-
dusteluvaltuutetun toiminnon ja eduskunnan tiedusteluvaliokunnan perustamista, on epaselvda
miten nama lahinna laillisuusvalvontaan keskittyvat elimet arvioisivat tiedustelutoiminnan vaikutta-
vuutta. Esitysluonnoksen tulisi sisaltdd konkreettinen kuvaus tai suunnitelma uudistuksen vaikutus-
ten jalkikateisarvioinnista.

3 saadosehdotusten vaikutusten arviointi: Ohjeet, oikeusministerién julkaisu 2007:6,
http://www.oikeusministerio.fi/fi/index/julkaisut/julkaisuarkisto/200706saadosehdotustenvaikutustenarviointi
.ohjeet/Files/Saadosehdotusten_vaikutusten_arviointi_Ohjeet.pdf

* Jaksossa 3.2. tosin vertaillaan jonkin verran eri maiden kaytantoja, mutta talldinkin kasittely jaa yleiselle
tasolle. Esitysluonnoksessa ei mydskaan arvioida kansainvalisia kokemuksia hajautetusta ja keskitetysta tie-
dustelutoiminnan organisoinnista.



2.2. Taloudelliset vaikutukset

Esitysluonnoksessa arvioidaan, ettd lakimuutoksesta aiheutuisi Puolustusvoimille uusien tehtavien
ja lisévaltuuksien myéta vuonna 2019 noin kuuden miljoonan euron vuotuiset lisékustannukset.
Taman jalkeen vuotuiset kustannukset kasvaisivat noin miljoonalla eurolla vuodessa vuoteen 2021
saakka. Lisdksi jo vuonna 2018 aiheutuisi kustannuksia uudistukseen varautumisesta.

Arviointineuvosto katsoo, etta uudistuksesta aiheutuvat suorat kustannukset Puolustusvoimille esi-
tetdan padosin riittavalla tarkkuudella. Arviointineuvosto katsoo, etta esitysluonnoksen vaikutusta
kertausharjoitusten jarjestamiseen ja niisté aiheutuviin kustannuksiin tulisi kuitenkin arvioida tar-
kemmin.

Esitysluonnoksessa todetaan, ettd lakimuutoksen vaikutuksia yrityksiin, kansantalouteen ja elinkei-
noelamaan “on arvioitava kokonaisuutena”. Esitysluonnoksen vaikutusarviointi on télta osin kay-
tanndssa identtinen siviilitiedustelua koskevan lakiesitysluonnoksen vaikutusarvioinnin kanssa. Esi-
tysluonnoksesta ei ndin ollen riittavasti ilmene, miten sotilastiedustelun vaikutusten elinkeinoela-
malle ja kansantaloudelle arvioidaan poikkeavan siviilitiedustelun vaikutuksista. Vaikutuksista koti-
talouksille ei esiteta arviota.

Arviointineuvosto katsoo, ettd esitysluonnoksessa vaikutukset yrityksiin esitetdan laadullisesti ja
yleisella tasolla. Esitysluonnoksesta selvida paaosin vaikutuskanavat, mutta vaikutusten potentiaa-
linen mittaluokka jaa epaselvaksi. Esitysluonnoksessa tulisi tarkemmin erottaa sotilastiedustelua
koskevat vaikutukset muista tiedustelulainsdddanndon vaikutuksista.

Arviointineuvosto katsoo, ettad sotilastiedustelulailla voi olla kotitalouksien kayttaytymiseen liittyvia
vaikutuksia, jotka tulisi vahintddn mainita esitysluonnoksessa. Esitysluonnoksen yhteiskunnalliset
vaikutukset —jaksossa kasitelladan uudistuksen mahdollisia vaikutuksia kansalaisten yksityisyyden
suojaan. Kansainvalisten tutkimusten mukaan yksityisyyden suojaan vaikuttavilla julkisen vallan
toimenpiteilla voi olla taloudellisia vaikutuksia myés kotitalouksien tasolla.> On kuitenkin syyta
huomata, etta tiedustelulait ovat myds taltd osin kokonaisuus, jossa tiedustelun valvonnan uskot-
tavalla toimeenpanolla on kansalaisten luottamuksen nakokulmasta merkitysta.

® Tutkimuskirjallisuudessa on muun muassa haastattelututkimusten tuloksiin viitaten esitetty, ettd muutokset
luottamuksessa viestien ja internetin kayton yksityisyyteen voivat vaikuttaa kansalaisten ja kuluttajien kayt-
taytymiseen tavalla, jolla voi olla taloudellisia ja yhteiskunnallisia vaikutuksia (ks. esimerkiksi Penney, C.
(2016): Chilling effects: Online surveillance and Wikipedia use, Berkeley Technology Law Journal, Vol. 31:1,
https://papers.ssrn.com/sol3/papers.cfm?abstract_id=2769645). Toisaalta, kuluttajien tekemid kaytannon
valintoja analysoimalla on voitu paatella, etta yksityisyyden suojan merkitys voi haastatteluihin pohjautuvissa
arvioissa korostua liikaa (niin sanottu "Privacy Paradox”), (ks. esimerkiksi Athey, S., Catalini, C. ja Tucker, C.
(2017): The Digital Privacy Paradox: Small Money, Small Costs, Small Talk, NBER Working Paper No. 23488,
http://www.nber.org/papers/w23488). Eras taloudellisiin vaikutuksiin liittyva nakdkulma on my®és, etta kulut-
tajien kiinnostus viestien ja internet-kdytdn parempaan salaamisen voi kasvaa, jos yksityisyyden suojan koe-
taan muutoin heikentyvén. Téallaisella kehityksella olisi taloudellisia vaikutuksia kuluttajille ja salauspalveluja
tuottaville yrityksille. Salaustekniikoiden hyédyntamisen yleistymisella voi myds olla vaikutuksia tiedustelu-
toiminnan vaikuttavuuteen.



Arviointineuvosto katsoo, etta sotilastiedustelusta yrityksille aiheutuvista suorista kustannuksista,
jotka tulevat valtion kokonaan korvattaviksi, tulisi esittdd tarkempi arvio. Esitysluonnoksessa tulisi
esittda tarkempi arvio my6s uuden sotilastiedustelutoiminnan aiheuttamasta mahdollisesta lisa-
kysynnasta kotimaisille it-yrityksille.

Arviointineuvosto katsoo, etta esitysluonnoksen viranomaisvaikutuksia koskevissa vaikutusarvioissa
korostuvat uusista ehdotettavista toimivaltuuksista aiheutuvat kustannukset ja hallinnolliset vaiku-
tukset. Esitysluonnoksessa tulisi kustannusten ohella arvioida ehdottavien toimenpiteiden hyotyja.
Laadullinen ja maarallinen kuvaus uusien toimivaltuuksien hyddyista ja kustannusvaikuttavuudesta
strategisen, operatiivisen ja taktisen tason sotilastiedustelulle, tarvittaessa esimerkkien avulla, tay-
dentéisi vaikutusten arviointia merkittavasti.®

Arviointineuvosto katsoo, etta vaikka esitysluonnoksen epasuorien vaikutusten arvioiminen on vai-
keaa, vaikutuksia tulisi kuitenkin pyrkid arvioimaan suuntaa-antavasti. Mikali esitysluonnoksessa
ehdotetuilla toimenpiteilla voitaisiin vaikuttaa esimerkiksi kyberhyokkaysten ja hybridivaikuttamisen
ehkaisemiseen, koskisivat vaikutukset paitsi puolustusvoimia ja sotilastiedustelua, myos yleisem-
min julkista sektoria, yrityksia ja kotitalouksia. Nailté osin vaikutusarviointi olisi osin analogista ky-
berrikollisuuden ja terrorismin vaikutusten arvioimisen kanssa’.

2.3.Vaikutukset viranomaisten toimintaan

Esitysluonnoksen nykytilan arvioinnissa (jakso 2.4.) todetaan, ettd sotilastiedustelun mahdollisuu-
det tukea sotilaallista paatoksentekoa ja sotilasoperaatioita ovat heikentyneet. Luvussa kuvataan
my6s havainnollisesti sotilaallisen toiminnan uusia muotoja ja niiden aiheuttamia uhkia, joihin
muun muassa sotilastiedustelun tulisi reagoida.

Esitysluonnoksen vaikutusarvio-osassa ehdotettavien toimenpiteiden vaikutuksia Puolustusvoimille
ja maanpuolustuksen suorituskyvyn tehostumiseen kasitelldan kuitenkin varsin suppeasti. Itse asi-
assa vaikutukset kuitataan yleisella toteamuksella, jonka mukaan “ehdotetun saantelyn mukaiset
toimivaltuudet loisivat Puolustusvoimille paremman kyvyn hoitaa sen lakisaateisia tehtavia seka
sille suunniteltuja uusia tehtavia, jotka liittyvat kansainvéaliseen avunantoon”. Sen sijaan esitys-
luonnoksen vaikutuksia Puolustusvoimien resurssitarpeeseen, koulutukseen, viranomaisyhteistyo-
hon ja toiminnan valvontaan kasitellaén perusteellisemmin.

® Katsaus sotilaallisen toiminnan hydtyjen, kustannusten ja kustannusvaikuttavuuden mittaamiseen on esi-
merkiksi Melese, Richter ja Solomon (toim.) (2015): Military Cost-Benefit Analysis: Theory and Practice,
Routledge.

" Vertailun vuoksi todettakoon, etta Lloyds (2017) ja Center for Strategic and International Studies
(CSIS)/McAfee (2013) esittavat, ettd kyberrikollisuuden aiheuttamat kustannukset olisivat globaalisti jopa
400 miljardia dollaria vuodessa. Maatasolla kyberrikollisuuden merkityksen on arvioitu vaihtelevan 0,5-1 pro-
senttia bruttokansantuotteesta. [Lloyds (2017): Counting the cost: Cyber exposure decoded,
https://www.lloyds.com/news-and-insight/risk-insight/library/technology/countingthecost ; CSIS/McAfee
(2013): The Economic Impact of Cybercrime and Cyber Espionage, https://www.csis.org/analysis/economic-
impact-cybercrime-and-cyber-espionage].



Arviointineuvosto katsoo, etta sotilastiedusteluun ehdotettavien uusien toimivaltuuksien vaikutusta
Puolustusvoimien toimintakykyyn, esimerkiksi sotilastiedustelun aiempaa paremman ennakkovaroi-
tuskyvyn mahdollistaman toiminnan tehostumisen seurauksena, tulisi esittaa tarkempi arvio®.

Arviointineuvosto katsoo, ettéa uuden tiedustelutoiminnan vaikutuksista muun kuin Puolustusvoimi-
en toiminnan tehostumiseen (KRP, muu poliisi, suojelupoliisi), esimerkiksi mahdollisesti nykyisen
paallekkaisen toiminnan ja epéaselvien vastuiden poistumisen myota, tulisi esittdd konkreettisempi
arvio.

2.4.Yhteiskunnalliset vaikutukset

Esitysluonnoksessa kasitelladn vaikutuksia kansalaisten asemaan, rikostorjuntaan ja turvallisuuteen
sekd tietoyhteiskuntaan. Esitysluonnoksen kuvauksesta ilmenee arvio keskeisimpien vaikutusten
suunnasta (positiivinen/negatiivinen). Esitysluonnoksessa ehdotettujen toimien vaikutus kansalais-
ten asemaan arvioidaan kaiken kaikkiaan vahaiseksi.

Arviointineuvosto katsoo, ettd vaikutusarvio kattaa keskeiset vaikutusalueet ja —kanavat. Vaiku-
tusarvioinnissa olisi kuitenkin suositeltavaa hytdyntaa selvitysten ja tutkimusten tuloksia maista,
joissa on jo sdadetty vastaavanlaiset tiedustelulait (esimerkiksi Ruotsi, Sveitsi).

Arviointineuvosto katsoo, ettéd laadullisen vaikutusarvioinnin ohella eri vaikutusalueiden merkitys-
tad/kokoluokkaa tulisi kuvata vahintdan karkealla tasolla my6s maarallisesti, esimerkiksi miten mo-
nia yrityksia lainsaadannon arvioidaan koskevan suoraan. Lisaksi tulisi pyrkia esittdmaan arvio niis-
ta potentiaalisista tietoyhteiskuntaan ja viranomaistoimintaan kohdistuvista uhkista, joita ehdotet-
tavalla sotilastiedustelulainsdadannolla voitaisiin ehkaisté vuosittain (tarvittaessa hyodyntéen mui-
den maiden tietoja).

8 Esimerkiksi Bang (2017) korostaa vaitoskirjassaan sotilastiedustelun merkitysta
http://www.doria.fi/bitstream/handle/10024/144017/Bang%20dissertation%20%28web-
copyright%29.pdf?sequence=1&isAllowed=y



3. Muut asiat

Lainsdadannon arviointineuvoston lausunto on annettu luonnoksesta hallituksen esitykseksi sotilas-
tiedustelulaista, jonka puolustusministerio toimitti arviointineuvoston kayttéén sahkdpostitse
8.12.2017.

Helsingissa 21. joulukuuta 2017

Leila Kostiainen
Lainsdadannon arviointineuvoston puheenjohtaja

Antti Moisio
Lainsdadannon arviointineuvoston sihteeri
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